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مقدمه: 

اهميت اقدامات جنگ الكترونيك: 

استفاده از تجهيزات الكترونيكي يا بطور مستقل انجام مي‌گيرد. مانند رادارها و مخابرات و يا به صورت همراه و جزئي از سلاحهاي نظامي دفاعي، مانند موشكها و هواپيما‌ها بكار برده مي‌شود كه در هر حال كاربرد صحيح آنها بهر صورتي كه باشد، باعث ارتقاء سرعت، وقت و قدرت نظامي شده و موجب مي‌گردد تا ضريب موفقيت در جنگهاي امروزي بالا رود. ماحصل كلام اينكه در پرتو اين كاربرد، شرايط ميادين نبرد بگونه‌اي رقم زده شده است كه امروزه اين ميدانها علاوه بر ايجاد عمق، پهناور و قضا داراي بعد چهارمي بنام «قلمرو و طيف امواج الكترومغناطيسي، هم شده‌اند. اين بعد آنچنان در تمامي زوايا و نقاط صحنه‌هاي نبرد نفوذ در رسوخ كرده است كه شايد بتوان گفت بدون توجه به آن پيشرفت در ساير ابعاد جنگ هم، امكان پذير نخواهد بود. با آنكه اين قلمرو (طيف امواج الكترومغناطيسي) نيز همانند زمان بطور فيزيكي ملموس و مشهود نمي‌باشد، ولي داراي اثرات و نتايجي است كه ارزش حضور آن را تأييد مي كند، از طرف ديگر مطرح شدن نگرش سيستمي نسبت به جنگها و شازعات بشري در قالب  اصول و تئوري‌هاي فرماندهي و كنترل 
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، نيروهاي نظامي و درگير را آن چنان به ارتباطات قوي و پيچيده هدايت و كنترل‌هاي سريع و نيز تصميم‌گيريهاي قاطع و به موقع نيازمند كرده است كه نقش تجهيزات الكترونيكي و مخابراتي در اجراي اين اصول و شيوه‌ها را نه تنها انكار ناپذير بلكه هر اقدامي بدون آنها را امكان ناپذير مي نماياند. مورد ديگر اينكه ، با توجه به ضرورت شناسائي رقبا و دشمنان در صحنه‌هاي جهاني و منطقه‌اي براي يك كشور و اطلاع از شرايط كه آن كشور را جهت ايفاي نقش منطقه‌اي و جهاني و حداقل حفظ موجوديت خود، توانمند مي‌سازد. 

اهميت و ارزشي بدست آوردن اطلاعات و آگاهي‌هاي كيفي، دقيق و سريع بيش از بيش مشخص مي‌شود، با توجه به موارد فوق ، جا دارد كه اين دوران را «عصر اطلاعات» نامگذاري نمايند. 

بنابراين كشوري كه داراي اطلاعات كافي در امور اشتراكي و تاكتيكي نباشد همانند يك عنصر كور و كر، ضعيف و مشفعل عمل خواهد كرد. لذا استنباط مي‌شود كه استفاده از تشعشعات الكترومغناطيسي ناشي از وسايل و تجهيزات الكترونيكي دشمنان و رقبا مي‌توانند بعنوان يكي از مهمترين و غني‌ترين منابع كسب اطلاعات مطرح گردد. 

با اين استدلال است كه در حال حاضر بعلت ارزش و اهميت اطلاعات، آنرا فرد چهارم سيستمهاي فرماندهي و كنترل 
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مي‌دانند . از سوي ديگر پيش بيني مي گردد در نبردها و جنگهاي آينده مي‌توان از سه نيرو و قوه قدرتمند هسته‌اي شيميايي و الكترونيكي بهره‌مند شد. اما از آنجائي كه قدرت تخريب سلاحهاي هسته‌اي زياد بوده و اثرات ناشي از آن زيانبار است. بصلاح كشورهاي واجد اين سلاح نيست كه از آن استفاده نمايند، زيرا خودشان هم بنحوي متضرر خواهند شد. از اين رو آنرا بصورت يك عنصر بازدارنده مقبولتر مي‌دانند . بدلايل مختلف و از جمله بعلت زشتي و قبحي كه سلاحهاي شيميايي در جوامع بشري پيدا كرده است، استفاده وسيع از اين سلاح‌ها هم توصيه نمي‌گردد. اما به لحاظ اينكه سيستمهاي الكترونيكي داراي اينگونه محدوديتها نبوده و حتي اركان استفاده از آنها در سلاحهاي هسته‌اي و شيميايي هم وجود دار د، لذا چنين نتيجه‌گيري مي شود، جنگهاي آينده شايد به احتمال ضعيف هسته‌اي يا شيميايي باشد ولي بطور مسلم الكترونيكي خواهد بود. جهت روسنتز شدن بيانات فوق در اهميت و ارزش جنگ الكترونيك در امور نظامي نمونه اي از استفاده آمريكا در بكارگيري تجهيزات الكترونيكي و امواج الكترومغناطيسي در كنترل و هدايت واحدهاي تابعه‌اش در جهان در شرايط بحراني و استراتژزيكي و همچنين جمع‌آوري اطلاعات از اقصي نقاط جهان بيان مي شود. 

اين سيستم كه در بخش قابل توجهي از سيستم فرماندهي و كنترل جهاني آمريكا را تشكيلي مي دهد، سيستم مخابرات ماهواره‌اي MIC STAR 
مي‌باشد كه شيطان بزرگ سالهاست روي آن سرمايه‌گذاري كرده است. ملاحظه مي‌شود كه كليه واحدهاي عملياتي، تاكتيكي و استراتژيكي و نيز واحدهاي جمع‌آوري اطلاعات در نقاط مختلف جهان بصورت يك مجموعه يكپارچه درآمده است تا آمريكا و غرب بتوانند با سرعت و دقت بيشتر در جريان امور قرار گرفته و سريعاً قادر باشند، در موارد ضروري عكس‌العمل لازم را بكار ببندند. 

از اين سيستم جهت ارتباط هدايت نيروهاي واكنش سريع آمريكا از جمله در خليج فارس و خاورميانه استفاده مؤثري شده است. همچنين مي‌توان از قابليت مقابله با سيستمهاي شنود و اختلال و نيز ارتباط بموقع و مطلوب با نيروهاي متحرك تاكتيكي در نقاط مختلف جهان، بعنوان خصوصيت بارز ديگر اين سيستم ياد كرده. بنابراين با توجه به مطالبي كه بيان شد؛ مي‌توان به اهميت و ارزش تجهيزات الكترونيكي و بطور كلي طيف امواج الكترو مغناطيسي پي برد. ضمن اينكه مشاهده مي شود كه بالتبع در قبال بهره‌برداري از اينگونه تجهيزات، مقابله و ضديت با آنها نيز از اهميت و ارزش مشابه برخوردار خواهد بود در اينجاست كه موجود ضرورت اقدامات جنگ الكترونيك با توجه به تعاريف ارائه شده، نقش اساسي در امور نظامي پيدا كره و جايگاهي سرنوشت ساز در جنگهاي مدرن امروزي به خود يافته است و اين امر تا آنجا پيشرفته است كه بصورت يك اصل و دكترين نظامي درآمده و مطرح مي‌گردد كه: 

«هر نيرويي كه بتواند در آينده طيف امواج الكترو مغناطيسي را تحت تسلط خود داشته باشد، طرف پيروز ميدان نبود خواهد بود.» 

جايگاه اقدامات جنگ الكترونيك 

الف- جنبه‌هاي استراتژيكي

اصولاً استراتژي كلي يك كشور داراي ابعاد مختلف نظامي، سياسي، اقتصادي و . . .  مي‌باشد با توجه به اينكه استراتژي را بصورتهاي مختلف بيان كرده‌ان، مي‌توان استراتژي نظامي را بدين صورت تعريف كرد كه: 

«هنر و فن بكارگيري شايع و امكانات نظامي يك كشور منجر شايسته بطوريكه بيشترين نتيجه را در  رسيدن به اهداف نظامي و سياسي آن كشور فراهم آورد.» البته عليرغم تعاريف مختلف ارائه شده، مي‌توان گفت چيزي كه همگي بر آن اتفاق نظر و تأكيد دارند. اينست كه اساساً زمينه بحق استراتژي عمدتاً درباره وسائل اين است تا اهداف و ديگر اينكه توجه طراحان استراتژيك تنها به اين امر معطوف است كه چگونه مي توان به نحوي مؤثر از منابع نظامي مشخص، براي تحصيل آن اهداف سياسي استفاده كر د. پس براي بدست آوردن تفوق بر دشمن لازم است مجموعه كاملي از ابزارها و وسايل در اختيار اهداف استراتژيك قرار گيرند كه اين ابزارها مي‌توانند هم مادي باشند و هم معنوي و رواني، بعنوان مثال از بمباران اتمي گرفته تا انواع تبليغات و يا، . . . . 

بنابراين براي انتخاب بهترين و مناسب‌ترين وسيله، لازم است كه نقطه ضعفهاي دشمن با توانائيهاي حدودي مقايسه شوند. اما اگر آنچه مورد معاوضه است، اهميت و ارز ش بيشتري داشته باشد. آن وقت است كه گاهي چاره‌اي جز توسل به زور و قدرت ارتش وجود ندارد. ولي در اينمورد هم انتخاب ابزار و وسايل استراتژيك از اهميت والائي برخوردار است و بايد از نقاط ضعف دشمن آگاه برد و تا حد امكان از آنها بهره‌برداري كرد. 

با توجه به مطالب فوق در باب استراتژي تمهيدات آن ملاحظه مي‌گردد كه استفاده گسترده از سيستمهاي الكترونيكي و طيف امواج الكترومغناطيسي در سلاحهاي مختلف نظامي و منازعات بين‌المللي اين تجهيزات را بعنوان عنصر و ابزار استراتژيكي درآورده است و ادعاي صحيحي است اگر گفته شود كه تجهيزات جنگ الكترونيك از مهمترين منابع  و امكانات هر كشور به حساب آمده  و براي نيل به اهداف هر كشوري نقش اصولي و سهم بسزائي دارند بعنوان شال استفاده از موشكهاي دوربرد و استراتژيك، بدون كاربرد تجهيزات الكترونيكي امكان ندارد و يا استفاده از سيستمهاي پيچيده مخابراتي و الكترونيكي در سيستمهاي فرماندهي و كنترل – نقش و جايگاهي استراتژيك و  حياتي دارد. بايد توجه داشت، عليرغم اينكه طيف امواج الكترومغناطيسي بصورت يك نقطه قوت و قدرت تسليحات نظامي- دفاعي و امنيتي درآمده است. با اين  وجود كه از طرف ديگر با ظهور سيستمها و تجهيزات ضد جنگ الكترونيكي در صحنه‌هاي نبرد در چند دهه اخير، اگر نتوان از طيف امواج الكترومغناطيسي منجر مطلوب و صحيح استفاده كرد. اين به نوبه خود به عنوان يك نقطه ضعف بزرگ محسوب گشته و عاملي در كاهش شديد كار آرائي و نهايتاً بي ثمري سيستمهاي الكترونيكي خواهد گشت. بنابراين مي شود ادعا كرد  كه ، اگر سيستمهاي الكترونيكي و مخابراتي از ابزارها و وسائل استراتژيكي محسوب مي‌شوند، اقدامات و تجهيزات ضد جنگ الكترونيك نيز يك عنصر استراتژيك محسوب گشته و مي‌توان گفت در عصر حاضر با شرايط موجود يكي از بهتري و شايسته‌ترين وسايل و ابزار استراتژيكي است كه بيشترين نتيجه را در رسيدن به اهداف نظامي و سياسي يك كشور در راستاي تفلوق بر دشمن ايجاد مي نمايد. مؤيد اين مطلب نتايج و آثار مرتبت بر استفاده از اين سيستمها در دو يا سه دهه اخير مي‌باشد. براي روشن شدن مطلب، مناسب است  در اينجا ديدگاههاي شرق و غرب نسبت به مقوله الكترونيك آورده شود. 

آن استراتژي كه غربيها و در راس آنها آمريكا جهت مقابله با دشمن به تعريف آن پرداخته، اقدامات مقابله با فرماندهي و كنترل ناميده شده كه عبارتست از، مجموعه‌ اقداماتي كه به منظور حفظ و نگهداري سيستمهاي فرماندهي و كنترل نيروهاي فردي و در مقابل، ممانعت از بهره‌برداري دشمن از سيستمهاي فرماندهي و كنترل مربوطه‌اش اعمال مي‌گردد. عليرغم اينكه جنگ الكترونيك به تنهايي به عنوان يك مجموعه مستقل نيز مي‌تواند در عمل كند در اين استراتژي اقدامات جنگ الكترونيك بعنوان يك عنصر پشتيباني- رزمي و همراه با آن اقدامات مطرح مي‌شود از طرف ديگر شرقيها و در رأس آنها روسيه نيز استراتژي خاص را تعريف كرده‌اند كه آنرا نبرد راديوالكترونيكي ناميده‌اند كه عبارت است از «مجموعه كامل اعمال مرتبط با يك نبرد و تدابيري كه در ارتباط با آن اتخاذ مي‌شود از قبيل جمع‌آوري و تجزيه و تحليل اطلاعات الكترونيكي، اقدامات فعال و غير فعال ضد راداري، اقدامات ضد سيستمهاي اپتيكي و مادون قرمز و بالاخره انهدام فيزيكي امكانات الكترونيكي دشمن.» آنچه كه در اين استراتژي محو كار قرار دارد، اقدامات جنگ الكترونيك و خصوصاً فعاليتهاي شنود و محل يابي بطريقه الكترونيكي است. در اين ديدگاه رمزي كرده است. بعبارتي ابرقدرت شرق بنا به اظهار نظر كارشناسان از لحاظ تئوريك، ديدگاهش فراتر از ابر قدر ت غرب رفته هر چند در عمل، از غربيها عقب‌تر است. 

البته بحث ما در اين زمينه در مورد بيان جزئيات كار و تفاوت استراتژيها نمي‌باشد، بلكه بيان اهميت و جايگاه استراتژيكي جنگ الكترونيك در هر دو ديدگاه است. براي نمونه  طبق آمار منتشر ه روسها به تنهايي داراي تقريباً 000/300 عنصر جهت جمع‌آوري و تحليل اطلاعات الكترونيكي در سطح جهان هستند كه اين رقم به تنهايي حتي بيشتر از تعداد  نيروهاي ناتو در اين زمينه مي‌باشد، نمونه‌هاي ديگر، استفاده وسيع و مؤثر آمريكا، اسرائيل و غرب در جنگهاي ويتنام، خاور ميانه، فالكنه، ياثامار ليبي از تجهيزات جنگ الكترونيك است. كه بارزترين آنها استفاده آمريكا از سيستمهاي جنگ الكترونيك بعنوان يك عنصر استراتژيكي و تعيين كننده در جنگ خليج فارس و حمله به ناوگان نيروي دريائي ارتش جمهوري اسلامي و در نتيجه اعمال قدرت فرد در خليج فارس و درياي عمان مي‌باشد.

در اينجا مناسب است ديدگاه عراق بعنوان دشمن منطقه‌اي جمهوري اسلامي را هم مد نظر قرار دهيم طبق اسناد و مدارك بدست آمده در طول جنگ تحميلي ، عراق ديدگاه روسيه را داشته و نسبت به جنگ الكترونيك برخورد بالائي مي‌نمايد. بنحويكه بطور سازماني داراي چندين گردان جنگ الكترونيك بوده و تقريباً كليه سپاهاي هفت گانه خود را به يك گردان جنگ الكترونيك مجهز كر ده و در اين زمينه تا آنجا نيز پيش رفته كه مسئوليت اصلي اين اقدامات جنگ مجهز كرده و در اين زمينه تا آنجا كه پيشرفته كه مسئوليت اصلي اين اقدامات را بر عهده فرماندهان سپاههاي خود قرار داده است. ما در طول جنگ تحميلي شاهد بوديم كه عراق از اقدامات جنگ الكترونيك استفاده شاياني نموده است كليه مرز شرقي خود با ايران را تحت پوشش اينگونه اقدامات و حداقل در حد فعاليت شنود و محل‌يابي يگائها و مراكز حساس نيروهاي نظامي نظامي جمهوري اسلامي ، قرار داده بود و بسيار محتمل است كه به اينكار نيز ادامه دهد.

ب- جنبه‌هاي تاكتيكي

اما از جنبه تاكتيكي نيز اقدامات جن الكترونيك بعنوان يك عنصر حياتي و سرنوشت ساز مطرح مي‌باشد بگونه‌اي كه از آن بعنوان محضر تقويتي يا چند برابر كننده توان نيروهاي خودي و بالعكس عنصر تضعيفي و يا تقسيم كننده توان نيروهاي دشمن، نام برده مي شود، لذا با چنين ديدگاههاي علاوه بر اينكه اقدامات جنگ الكترونيك را بايستي در سر تا سر بدنه نيروهاي نظامي بطور عام و بصورت يك فرهنگ نظامي اشاعه داده از جانب ديگر هم بايستي آنرا بصورت يك يگان رزمي ( و يا حداقل پشتيباني رزمي) در نظر گرفته و همانند يگانهاي پياده، توپخانه زرهي و . . . .  در طرح مانورهاي عملياتي شركت داده و بعنوان يك عنصر تهاجمي (البته در قلمرو و طيف امواج الكترونيكي مغناطيسي) از آن بهره‌برداري نموده و آنرا تنها بصورت يك عنصر جانبي و فرعي مناسبي بحساب آورد. هر چند متأسفانه چنين بوده است. 

براي روشنتر شدن مطالب فوق مثالهايي آورده مي‌شود كه تا حدودي مبني بر واقعيات مي‌باشد، اگر در جريان عمليات نظامي و در حين نبرد زمانيكه فرماندهان دشمن در حال هدايت يكانهاي فرد براي آفند و مايه افند مي‌باشند براي مدتي بتوان شبكه‌هاي ارتباطي آنها با يگانهايشان قطع كرده و يا آنرا مختل نموده يا آنها را فريب داده.

در اين صورت يگانهاي درگير شدن در صحنه نبرد، همانند قايقهاي سرگردان در دريائي محو از امواج خروشان و مهلك درآمده و به آساني مورد حمله و انهدام قرار خواهند گرفت. 

به عنوان مثال ديگر، اگر در يك عمليات نظامي بتوان قبل از شروع حمل؛ محلهاي توپخانه ، آتشبارها مراكز حساس مخابراتي، پستهاي فرماندهي و ساير نقاط حساس دشمن را شناسايي و محل يابي كرد؛ مي‌توان در ابتداي محله و يا در يك موقعيت مناسب ديگر آتش سنگين و حساب شده و يا عملياتهاي نفوذي مؤثر، اين نقاط و مراكز را منهدم كرده و يا حداقل براي مدتي از كار انداخت. ملاحظه مي شود كه اين عمل چه تأثير مهمي در سرنوشت آن جمله خواهد داشت. نمونه تصويري اينت كار را مي‌توان مشاهده كرد كه در شرايط ايده‌‌آل در عرض 2 تا 3 دقيقه محل دشمن شناسايي  و محل يابي شده و برروي آن عمليات و يا اجراي آتش مي‌گردد. بنابراين مي توان به محل‌يابي دقيق و با تعداد كمتري از گلوله‌هاي توپخانه و خمپاره، آتش مؤثري را بر روي دشمن اجرا كرده و بازدهي و راندمان بيشتري بدست آورد. 

از موارد  ديگر ، ارزش جمع‌آوري اطلاعات و شناسايي الكترونيكي مي‌باشد كه با شنود ارتباطات باز دشمن و يا با شكستن رندهاي پيچيده او، مي‌توان اطلاعاتي بدست آورد كه پيامدهاي مهم و ارزشمند آن در مسائل مختلف شكري و كشوري بر كسي پوشيده نيست. بطور كلي مي‌توان گفت كه كارشناسائي و اطلاعاتي با اقدامات جنگ الكترونيك آنچنان بهم مرتبط و وابسته شده و بصورت يك مجموعه پكپارچه و سهم بافته درآمده‌اند. كه نمي‌توان آن دو را از هم تفكيك نمود. 

از موارد ديگر در شرايط كنوني اينست كه دفاع هوايي و كارآمد براي يك كشور  بدون استفاده از اقدامات جنگ الكترونيك امكان پذير نبوده و در مقابل، انجام حملات هوايي مهم و مؤثر در موارد استراتژيك و تاكتيكي نيز بدون استفاده از اينگونه اقدامات هم يا ممكن نيست و يا بسيار كم اثر خواهد بود. همچنين استفاده از ناوگان‌هاي دريايي كارآمد، بخصوص در صحنه خليج‌فارس و درياي عمان كه از اهميت حياتي و استراتژيكي در سطح جهان برخوردار است. بدون بهره‌برداري و بكارگيري تجهيزات جنگ الكترونيك، امكان نخواهد داشت امروزه حتي استفاده از تجهيزات جنگ الكترونيكي و اطلاعات الكترونيكي در جنگهاي محدود چريكي و شورشگري نيز ارزش و اهميت پيدا كرده است. مثلاً جهت استفاده از سيستمهاي مختل كننده در سطح وسايل و در نزديكي مقرهاي دشمن، فرستنده‌هاي مختلف كننده را بصورت گلوله خمپاره  و توپ درآورده‌اند كه پس از شليك و اصابت به زمين، شروع به فعاليت نموده و در كار سيستم جنگ الكترونيم دشمن ايجاد اختلال مي‌نمايند.  

فصل (1) درگذشته اقدامات جنگ الكترونيك بصورت زير تقسيم بندي مي شد.

اقدامات جنگ اكترونيك:

به دليل پيشرفت جهاني تكنولوژي و استفاده وسيع از تسهيلات الكترونيكي، جنگهاي امروزي را جنگ اكترونيك مي گويند. اصولاً جنگ الكترونيك به دانش محفوظ نگه داشتن امكان استفاده از طيف الكترو مغناطيسي اطلاق مي گردد. بر اين اساس ميتوان جنگ الكترونيك را به چهار دسته كلي تقسيم بندي نمود كه عبارتند از:

حمله الكترونيكي
 (EA):

حمله الكترونيكي شامل اقداماتي است كه به منظور مختل كردن، فريب دادن، بي اثر كردن يا از بين بردن تسليحات الكترونيكي و مخابراتي دشمن به منظور سببب استفاده دشمن از طيف الكترو مغناطيسي انجام مي گيرد. عمده ترين اقدامات در حمله الكترونيكي عبارتند از 1- حملات ضد جنگ الكترونيك 
 2- سلاح هاي ضد تشعشعي

3- سلاح هاي انرژي جهت دار

محافظت الكترونيكي
 (EP)
محافظت الكترونيكي شامل اقداماتي است كه براي كم اثر كردن حمله الكترونيكي (ناشي از حملات عمدي دشمن يا اثر تجهيزات خودي) در تسليحات الكترونيكي و مخابراتي بكار گرفته ميشود. هدف از محافظت الكترونيكي عبارتند از:

- اقدامات ضدضد الكترونيك
 ECCM 

- امنيت سيگنال
 SIGSEC  ( (SIGSEC
- مديريت فركانس

پشتيباني جنگ الكترونيك
:

شامل اقداماتي است كه به منظور جستجو، دريافت، شناسايي و محل يابي تشعشعات عمدي و غير عمدي دشمن و تعيين سطوح جنگ الكترونيك
، مورد استفاده قرار مي گيرند.

تجسس
:

شامل اقداماتي است كه به منظور كمك به امنيت عمليات، جنگ الكترونيك، عمليات رواني، فريب نظامي و يا تخريب فيزيكي بكار مي رود. تجسس شاخه هاي مختلفي دارد ازجمله جاسوسي تصوير، جاسوسي سيگنال
، جاسوسي انساني، جاسوسي فني، تجسس آثار ( اكوستيكي، اپتيكي،مادون قرمز، ليزري و هسته اي) ، تجسس تشعشعات غير عمدي و ......

اما در هر صورت مي توان از نظر كلي تجسس را  به دو دسته بزرگ تقسيم بندي نمود كه عبارتند از:

1- جاسوسي الكترونيكي 
 2- جاسوسي مخابراتي
 

لازم به ذكر است كه در بعضي تقسيم بندي ها اقدامات پشتيباني جنگ الكترونيك و اقدامات تجسس به عنوان يك گروه كلي تجس معرفي مي شوند. شكل دسته بندي الكترونيك را نشان مي دهد. با توجه به اينكه هدف بررسي انواع تهديدات روي سيگنالهاي خودي يا به عبارت بهتر ايجاد اينست سيگنال با شناسائي تهديد ها مي باشد. لذا تنها شاخه هايي از شكل كه ميتوان با ايمن كردن سيگنال برآن غلبه كرد و بررسي خواهيم كرد. بنابراين بر اساس شكل داريم:

1- از آنجا كه حمله اكترونيكي بيشتر در مورد سيستم هاي راداري و در حوزه ميدان (امنيت انتشار) مطرح مي باشد. لذا در اين گروه تنها اشاره اي مختصر به گروه ضد جنگ الكترونيك شامل تهديدات اختلال و فريب خواهيم كرد.

2- محافظت الكترونيكي شامل دو گروه اقدامت ضدضد جنگ الكترونيك و امنيت سيگنال مي باشد. اقدامات ضد ضد جنگ الكترونيك عموماً جزو مقوله امنيت انتشار مي باشند. بنابراين در اين گزارش مورد بررسي قرار نمي گيرند. در زير گروه امنيت سيگنال روش هاي مقابله با انواع حجرهامطرح مي گردد. به اين منظور امنيت سيگنالهاي طيف گسترده درمواجه با انواع حجرها بطور مفصل بيان خواهد شد. همچنين در فصل هاي بعدي گزارش انواع سيستم هاي طيف گسترده و پارامترهاي آنها بيشتر معرفي خواهند شد.

3- پشتيباني جنگ الكترونيك شامل اقداماتي متفاوت مي باشد. اين اقدامات بيشتر مرتبط با امنيت انتشار بوده و از بين آنها روش هاي تشخيص فركانس كه مرتبط با امنيت سيگنال مي باشد، مورد بررسي قرار مي گيرد.

4- با توجه به اينكه روش هاي طيف گسترده به عنوان تنها روش هاي مناسب براي ايجاد امنيت سيگنال مطرح مي شوند. لذا در گروه جاسوسي تنها به شنود سيستم هاي طيف گسترده مي پردازيم. واضح است كه متوله هاي ديگر تجسس بيشتر شامل امنيت انتشار، داده،... مي باشند.
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هم اكنون دفاع الكترونيك بصورت زير تقسيم بندي مي شود.
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EA: هرگونه ارسال عمدي سيگنال پيوسته يا متناسب يا درسه شده يا ارسال سيگنالهاي نويزي جهت كاهش كارايي و افت توان دريافت صحيح سييتم را داري حمله الكترونيكي نام دارد. كه ساختار كلي آن درشكل صفحه بعد آمده است.


:EP سيستم هاي ضد جنگ الكترونيك جهت كاهش اثر حملات الكترونيكي دشمن(EA)پديد آمد تا بتواند قابليت سيستم هاي مختلف الكترونيكي اعم از رادارها و سيستم هاي مخابراتي را در محيط جنگ الكترونيك حفظ كند.
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: جهت آشكار سازي حضور امواج الكترو مغناطيستي منتشر شده در فضا جهت درك وجود سيستم هاي آشكار ساز دشمن.

كه هدف از انجام اين پروژه تشريح كامل      
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 و دسته بندي هاي مربوط به آن مي باشد. در حالت كلي 
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 به سه دسته تقسيم مي شود.

1- (WEapous) 
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 تسليحات

2- (Communication) 
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 ارتباطي

3- (Signal iutelliseut) SIGNT
كه اين سه مورد بصورت سه فصل در اين تحقيق مورد بررسي قرار مي گيرد.

فصل اول: (Weapous) 
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در اين فصل يكي از شاخ هاي 
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 مورد بررسي قرار مي گيرد كه بلوك دياگرام كلي آن بصورت زير مي باشد.

سيستم هاي رهگيري الكترونيكي

1- مقدمه

سيستم هاي رهگيري دفاع الكترونيكي براي كشف به موقع حضور يك يا چند سيستم  سلاح ( كه در بخش 3جلد 1 تشريح شدند) در سناريوي عملياتي استفاده مي شوند. در اين بخش مقوله هاي زير مورد تجزيه و تحليل قرار خواهند گرفت:

 گيرنده هاي هشدار دهنده راداري (RWR): براي كشف رادار تهديد كننده قبل از اين كه قادر به صدور دستور آتش به سلاحهاي مربوطه اش باشد استفاده مي شوند.

 سيستم هاي اقدامات پشتيباني الكترونكي (ESM): جهت كشف حضور سكوي دشمن، در سناريوي  الكترو مغناطيسي رهگيري شده استفاده مي شود(قبل از اين كه سكوي دشمن براي كشف سكوي محافظت نشده، زمان داشته باشد)

 سيستم هاي اطلاعات الكترونيكي (ELINT): به منظور جمع آوري اطلاعات استراتژيك از عمق خاك دشمن استفاده  مي شوند.

 گيرنده هاي هشدار دهنده مادون قرمز (IRWR): جهت كشف حضور سكوهاي دشمن، توسط تشعشعات مادون قرمز خود به كار مي روند.

 گيرنده هاي هشدار دهنده ليزري: به منظور كشف تاباننده ليزري يا مسافت ياب ليزري استفاده مي شوند.

 سيستم هاي رهگيري ارتباطي: براي رهگيري و تعيين محل انتشارات دشمن جهت مقاصد تاكتيكي استفاده مي شوند و تجهيزات اطلاعات ارتباطي (COMINT) كه به منظور كشف اطلاعات استراتژيك سيستم هاي ارتباطي دشمن به كار مي روند.

معادله سيستم غير عامل

نخستين لازمه يك دستگاه رهگيري، حساسيت مناسب آن مي باشد. به منظور ارزيابي ميزان حساسيت لازمه چنين دستگاهي، مي توان از معادله زير كه قدرت سيگنال رادار رهگيري شونده توسط آنتن با بهره G را نشان مي دهد استفاده نمود.


[image: image10.wmf]p

p

T

T

F

L

R

)

(

G

G

p

s

2

2

2

2

4

p

=

g


در اين جا 
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 ضريب انتشار در فضاي آزاد (برابر واحد و 
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 افتهاي پلاريزاسيون مي باشد. از آن جايي كه پلاريزاسيون رادار به طور استقرايي شناخته نمي شود، از اين رو سيستم رهگيري به آنتن هايي زياد دارد كه قادرند تمام پلاريزاسيون ها را دريافت كنند و بنا بر اين هميشه كاملاً منطبق با سيستم رهيگيري منتشر كننده هاي خاص نمي باشد.

حساسيت سيستم رهگيري را با 
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 نشان ميد هيم. اين حساسيت “عمل كننده” مي باشد يعني حساسيتي كه براي آن، نسبت سيگنال به پارزيت (SNR)  به گونه اي است كه كشف سيگنال و اندازه گيري با دقت مناسب را مطمئن سازد. بنابراين مسافت 
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 سيستم رهگيري را مي توان چنين نشان داد:
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به طور كلي، گيرنده هاي سيستم هاي رهگيري با پهناي پالس هر سيگنال دريافتي منطبق نمي شوند بلكه با كوتاهترين پهناي پالس كه بايد كشف شود منطبق مي گردند. كشف سيگنال هاي CW يك استثناء است كه در باند باريك انجام مي شود.

در مورد گيرنده هشدار دهنده داراي، شرط بر اين است كه كشف و تشخيص سيگنال راداري دربردي متجاوز از برد رادار سيستم سلاح پيوسته روي دهد. در مورد سيستم هاي ESM شرط اين است كه ابتدا بايد انتشارات الكترو مغناطيسي رادار كشف شود، سپس رادار به نوبه خود، سكويي كه روي آن سيستم ESM مربوطه نصب شده است را كشف كند. نسبت بردي كه در آن ESM مي تواند رادار كشف نمايد به بردي كه رادار، سكوي مزبور را كشف مي كند، ضريب پيشرفت برد (RAF) ناميده مي شود و اين در واقع پارامتري است كه به طور گسترده براي آزمايش و تاييد سريع تجهيزات جهت اجراي نقش مطلوب استفاده مي شود. اغلب و به اشتباه  در محاسبه RAF ها فقط قدرت برد تخميني (ERP)رادار يعني حداكثر قدرت ضربدر بهره آنتن در نظر  گرفته مي شود، در حالي كه طول پالس ارسالي ناديده گرفته مي شود، بهر حال در نظر گرفتن شكل موج رادار ضروري است زيرا گاهي اوقات به ويژه در مورد رادار تراكم پالس، ممكن است چنين درك شود كه بزرگي RAF كمتر از واحد مي باشد.

شايان ذكر است كه برد رادار توسط قدرت حداكثر تعيين نمي شود بلكه توسط انرژي كه روي هدف و طي (Time On Target)  TOT قرار مي گيرد، مشخص مي گردد. يادآوري مي شود كه برد رادار با معادله زير نشان داده مي شود:
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و با برابر بودن برد وديگر شرايط، طراح  رادار مي تواند روي ضريب 
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 را به اندازه كافي كوچك نمايد تا RAF<1 به دست آيد. از آن جايي كه برد راداري به پارامتر L ( به طور استقرايي شناخته شده است و افت هاي پردازش كننده 
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 را تركيب مي كند) بستگي دارد، معمولاً تعيين مقدار حقيقي RAF مشكل است.

 گيرنده هاي هشدار دهنده راداري

سادگي نسبي و هزينه پايين از ويژگيهاي گيرنده هشدار دهنده راداري    (RWR)است. اين گيرنده عموماً روي سكوهايي كه نيازمند حفاظت در برابر سيستم هاي سلاح هدايت شونده مي باشند نصب مي شود. معمولاً اطلاعاتي نظير پهناي پالس، فركانس، فاصله تكرار پالس و از  اين قبيل را كه مشخص كننده انتشار تهديد كننده مي باشند قبلاً در حافظه RWR قرار مي گيرند هنگامي كه RWR، انتشاري شبيه به يكي از انتشارات ذخيره شده در حافظه اش را كشف مي كند، تهديد را تشخيص داده و هشدار مناسب را مي دهد. فهرست هاي اطلاعاي موجود در حافظه ، كتابخانه (Library) ناميده مي شود و ممكن است بسيار ساده يا بسيار پيچيده باشند. هنگامي كه RWR روي هواپيما نصب مي شود تهديدهاي خطرناك به وسيله سيگنال هايي نشان داده مي شوند كه يا از رادارهاي هدايت كننده توپخانه ضد هوايي (AAA) يا از SAM هاي در حالت قفل ارسال مي گردند يا توسط حساسه هاي هوايي در حالت ردگيري هنگام كاوش (TWS) تشخيص اده مي شوند.

به هر حال جدي ترين تهديدها، با دريافت انتشارات پايدار CW  يا ICW نشان داده مي  شوند: يك سيگنال CW درحقيقت مي تواند به معناي يك موشك وارد شونده باشد(قسمت 3-3-3).

حلت قفل (LOCK-ON) معمولاً با پايداري دامنه سيگنال كشف شده و با تداوم سيگنال در زمان شناخته مي شوند( شكل 1-4) در حقيقت اگر رادار هنوز در حالت تجسس باشد، RWR سيگنالي ( با دامنه مدوله شده بر مبناي پرتو آنتن) را دريافت مي كند كه فقط هنگامي ك توسط اشعه رادار تابانيده شود، داراي حداكثر دامنه خواهد بود. به هر حال در حالت LOCK-ON اشعه رادار روي هدف استوار است و نوسانات حاصله منحصراً به علت عدم ثبات جهت گيري آنتن و تغييرات برد مي باشند.

به محض دريافت اعلام خطر همراه با اطلاعات مربوط به زاويه ورود   (AOA) تهديد، اقدامات ممكن عبارتند از:

 خلبان يا اپراتور، مانور نموده تا اين كه به منطقه امن تري برسد يا نسبت به سيستم سلاح هدايت شونده، مانوردهاي گريز انجام دهد.

 اگر هواپيما به اقدامات ضد الكترونيكي غير عامل مجهز باشد اين سيستم ها بايد بطور خودكار فعال شده، رادار ردگير را فريب دهد، كه نمونه اي از آن پرتاب چف مي باشد(قسمت12-5-5-)

 اگر مأموريت انهدام داشته باشد، يك موشك ضد تشعشعي  (ARM) پرتاب مي شود. بديهي است كه RWR بايد داراي قابليت اطمينان بسيار، احتمال بالاي رهگيري  (  poi) تهديدهاي جديد و نرخ بسيار پايين هشدارهاي كاذب باشد.

جهت كارآيي خوب و مناسب RWR، مشكلات زير بايد به طور رضايت بخش حل شوند:

 حساسيت : يعني قابليت كشف سيستم هاي سلاح دشمن قبل از اين كه به برد آتش خود برسند.

 ترافيك: يعني قابليت تهيه اطلاعات صحيح در حضور حجم بالايي از انتشارات پالس و CW.

1-1-1- حساسيت RWR
به منظور ارزيابي ميزان بزرگي حساسيت لازمه يك RWR محاسبات ساده اي براي سيستم سلاح يك AAA و يك سيستم ميان برد SAM انجام خواهد شد. اين دو سيستم ممكن است به طور نمونه به پارامترهاي زير مشخص گردند: 

	رادار ردگيرAAA:
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	سلاح AAA:
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	تاباننده SAM:
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موشك SAM: ( قفل كردن جستجو گر در 20 كيلومتري) 
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RWR بايد قادر باشد خلبان را در زمان مناسب از احتمال اين كه مورد اصابت چنين سيستم هاي سلاحي قرار گيرد، آگاه نمايد( يعني درست قبل از اين كه سيستم هاي مزبور به برد آتش خود برسند) فرض كنيد كه سطح مقطع راداري   (RCS) هواپيما 
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 و اين سكو روبروي سيستم توپخانه باشد. با فرض اين كه 
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 سرعت موشك پرتاب شونده همراه با 
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باشد، ( احتمال سيستم كنترل آتش بعد از حدود 6 ثانيه از زمان پرواز به شدت كاهش مي يابد) با وجود اين اطلاعات، محاسبه بردي كه در آن برد سيستم سلاح مي تواند آتش كند و بنا بر اين محاسبة حداقل بردي كه در آن RWR بايد قادر باشد كه هشدار دهد امكان پذير است.

اگر بهره آنتن (G) RWR برابر 3dB باشد با ياد آوري اين كه :
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با تبديل پارامترها به دسي بل و انجام محاسبه لازم چنين در مي يابيم كه حساسيت لازمه براي كشف صحيح در برد 10 كيلومتري برابر dB 17- است. كشف تشعشع CW 

2-1 اقدامات پشتيباني الكترونيكي 

نقش سيستم هاي اقدامات الكترونيكي  (ESM) اين است كه اطلاعاتي در مورد سناريوي الكترو مغناطيسي يا آرايش الكترونيكي برد (ESM) در اختيار افرادي كه عهده دار و مسئول عمليات هستند قرار دهد، تا تصميمات صحيحي اتخاذ گردد. بنابر اين ضروري است كه تمام تشعشع كننده هاي موجود در عمليات را كشف كنيم البته نه فقط آنهايي را كه به نظر مي رسند تهديدهاي فوري هستند. در اينجا موارد بيشتري نسبت به حالت سيستم هاي RWR لازم است، كه در اين موارد منحصراً به ساطع كننده هاي ردگير به طور استدلالي معلوم شده اند بپردازند. به علاوه حساسيت سيستم هاي ESM بايد براي استفاده از مزيت هاي عملياتي موجود در دانش به موقع سناريو الكترو مغناطيسي به اندازه كافي بالا باشد. بنابر اين تراكم ESM مي تواند بسيار بال (ميليون ها پالس در ثانيه) باشد. از آنجايي كه هيچ فرضيه اي نبايد در مورد تهديدهاي كه ممكن است كشف شوند مطرح گردد. پس در نتيجه بسياري از پارامترها از جمله PW,AOA فركانس و غيره براي دسته بندي مناسب و ساخت مجدد سناريو الكترو مغناطيسي با دقت زياد، لازم است. به همين دليل سيستم هاي ESM از سيستم هاي مشابه RWR گمراه كننده تر مي باشند و به مدارهاي كمكي بيشتري مجهزند. بلوك دياگرام طرز كار يك تركيب ممكن ESM با مستطيل هايي كه مشخص كننده مدولهاي گوناگون تجهزات است در شكل 5-4 نشان داده شده است.

از آنجايي كه اندازه گيري فركانس، عملي پرهزينه مي باشد، فقط در يك كانال مستقل انجام مي شود كه آنتن آن قادر است تمامي ناحيه و باندهاي فركانسي كه بايد كاوش( بازرسي) شوند را بپوشاند. آنتن مزبور از نوع همه جهته با پرتو 360 درجه اي افقي مي باشد كه اين پرتو يا تخصيصي است يا از كانال هاي جهت ياب (DF) حاصل مي شود. معمولاً كشف، اندازه گيري فركانس و گاهي  اوقات pw از اين كانال آنتن حاصل مي گردند.  گيرنده DF معمولاً متشكل از تعداد n كانال ساده است كه هر يك با آنتني جهت دار كامل مي شود. گاهي اوقات بهره اين آنتن ها به منظور  اجتناب از تقويت شدن قبل از گيرنده اصلي ( به خاطر پرهزينه بودن آن) استفاده مي شود. مقايسه دامنه نوسان هاي دريافتي از كانال هاي مختلف سمت مبدأ سيگنال را تعيين مي كند. ويژگيهاي پالس كه به صورت پيام هاي ديجيتالي مشخص كننده PW,TOA فركانس DOA و دامنه نوسان درآمده براي تفكيك و مرتب كردن به سيستم مرتب كننده فرستاده مي شوند.

يك كامپيوتر با سرعت بالا يا سخت افزار تخصيصي، سريعاً پالس ها را به گروههاي تقسيم مي كند كه مشخصه هاي مشابه آنها نشان مي دهد كه احتمالاً از ساطع كننده (مرتب كننده يا از پيش پردازش كننده) يكساني مي آيند. اين كامپيوتر،آناليز مقدماتي اطلاعات را انجام مي دهد. كامپيوتر دوم به طور آهسته تر، ساطع كننده هاي مختلف كشف شده توسط مرتب كننده را مرتبط مي سازد، حالت عملياتي هر تاباننده سيستم SAM نيمه عامل كه پرتاب قريب الوقوع و احتمالي يك موشك را نشان مي دهد، با توجه به معادله آخر، مستلزم كشف سيگنال cw برابر dB 49- مي باشد.

حساسيت گيرنده هاي كريستال- ويديويي به علت باريكي مناسب پهناي باند ويدئويي، براي سيگنال هاي پالسي برابر dBm 40- و براي سيگنال dBM,CW50- مي باشد. به همين دليل اكثر سيستم هاي RWR از نوع كريستال ويدئويي هستند و كارآيي آنها در برابر سيستم هاي CW و سيستم هاي سلاح داراي پالس تكرار كم و قدرت زياد مناسب است. درح ضور تعداد بسياري از رادارهاي داراي سرعت هاي تكرار پالس بالا، RWR به علت سادگي ساختارش در اجراي عمل دسته بندي كردن پالس با ويژگيهاي مشابه بزرگي خواهد داشت. معمولاً RWR فقط مي تواند پهناي پالس (PW)، سمت ورود (DOA) زمان ورود (TOA) و دامنه نوسان را اندازه گيري كند. اگر قرار است تعداد بسياري از اين پالس ها به طور موثر دسته بندي شوند، بايد مشخصات بيشتري از پالس ها استخراج شوند. به عنوان مثال نه فقط باندهاي آنها بلكه فركانس هايشان نيز بايد تعيين شوند. حساسيت بهتر نيز مي تواند براي پرهيز از اطلاعات نادرست توليد شده توسط پالس هاي روي هم افتاده مفيد باشد. سيستم هاي RWR را مي توان به صورت زير طبقه بندي نمود:

گيرنده هاي كريستال ويدئويي بدون مدار هماهنگ ( قادر به دريافت تمام فركانس هاي يك باند معين مي باشند) 

 گيرنده هاي فركانس راديويي تنظيم شونده (  TRF)
 گيرنده هاي سوپر هتروداين باند باريك جارويي 

 گيرنده هاي سوپر هتروداين باند پهن

شكل 4-4 نمودارهاي كلي تركيب بندي هاي RWR بالارا نشان مي دهد. كارآيي هاي قابل حصول در جدول زير به ارائه شده  كه در اينجا معماري سوپرهتروداين باند پهن با گيرنده كانال دار نيز ذكر مي شوند، به هر حال تركيب بندي اخير براي سيستم ESA مناسب تر مي باشد و بنابر اين در زير مورد بحث قرار خواهد گرفت.

ساطع كننده( كاوشي يا ردگيري) را تعيين مي كند، زمان كاوش آنتن  ((ASP) را محاسبه مي كند و احتمالاً ساطع كننده را با مقايسه پارامترهايش با آنهايي كه در كتابخانه ذخيره شده تشخيص مي دهد، سپس اين اطلاعات روي يك صفحه نمايش ظاهر مي شوند. در اين حالت سيستم هاي ESM يك شبكه مراقبت غير عامل را تشكيل مي دهند. سيستم هاي مزبور در زمين، در طول خط مرزي يا در ناحيه اي كه بايد حفاظت گردند در مكانهاي مشخص نصب مي شوند و از طريق يك پيوند ارتباط از راه دور به يكديگر متصل مي شوند تا بتوانند اطلاعات مورد نظر را مبادله نمايند. پوشش مورد انتظار هر ايستگاه ESM به گونه اي است كه لبه پوشش آن روي لبه پوشش ايستگاههاي مجاور مي افتد. زماني كه دو ايستگاه، انتشار يكساني را رهگيري مي كنند مي توان از روش مثلث گيري جهت تعيين محل منبع انتشار و همچنين به دست آوردن برد آن استفاده نمود ( شكل 6-4 ) به منظور كسب اطلاعات موثق براي تعيين محل،   DF با دقت بسيار ( درحدود درجه يا اشاري از درجه) لازم هستند.

تعيين محل ساطع كننده ها به روش غير عامل مي تواند براي سكوهاي دريايي بسيار مفيد باشد كه در اينجا هنگامي كه وجود يك كشتي دشمن توسط سيگنالهاي ارسالي آن كشف شود، پرتاب موشك هاي ضد كشتي بدون اتصال به رادارهاي خود سكو جايز مي گردد. در اين حالت بايد سكوي دريايي ديگري وجود داشته باشد كه توسط يك پيوند ارتباطي حفاظت شده و داراي احتمال كم رهگيري كه دستگاههاي اول متصل باشد. تعيين محل غير عامل ساطع كننده هاي ثابت هنگامي كه دستگاههاي    ESM روي هلي كوپتر نصب هستند، آسان مي باشد . در اين حالت هيچ سكوي ديگري لازم نيست و هلي كوپتر مي تواند اندازه گيري DF را در يك موقعيت (ثابت) انجام دهد و به سرعت به محل دومي حركت كند و پس از ثابت كردن آن به مثلث گيري بپردازد.

اگر بتوان محل ساطح كننده را از سكوي هوايي تعيين كرد بهتر است، كه در اين صورت با ربط دادن اندازه گيري هاي DF و موقعيت هاي بعد هواپيما، كامپيوتر مي تواند به آساني محاسبات لازم را به منظور تعيين محل رادار دشمن انجام دهد. انواع مختلف ESM را مي توان در شماي بلوكي همانند واحد هاي سخت افزار، طبقه بندي كرد. در قسمت هاي زير، برخي از مهمترين اجزاي تشكيل دهنده ESM مورد بحث قرار خواهد گرفت.

 1-2-1 آنتن هاي همه جهته


آنتن همه جهته قادر است پوشش 360 درجه اي در سمت و 30 تا 40 درجه اي در ارتفاع را روي يك باند فركانس پهن ( چند اكتاوي) فراهم سازد. اين آنتن مي تواند مخروطي داشته باشد. طرح هاي ويژه مستلزم پلاريزه كننده هاي 45 درجه است. به طور كلي در سيستم هاي ESM پلاريزاسيون 45 درجه ترجيح داده مي شود، زيرا قادر است تمام پلاريزاسيون هاي استفاده شده توسط رادارها را كشف نمايد مانند: پلاريزاسيون عمومي، كه خصوصاً توسط دستگاههاي ردگير استفاده مي شود يا پرلاريزاسيون دايره اي راست گرد يا چپ گرد كه اغلب توسط رادارها به منظور كاهش انعكاس ناخواسته باران استفاده مي شود.

2-1-2-1- آنتن هاي مختص جهت يابي

نوع آنتن استفاده شده در سيستم ESM جهت ياب به ويژگيهاي سيستم ( پهناي باند، دقت، مصونيت و غيره) بستگي دارد. رايج ترين آنها آنتن هاي نوا “حلزوني مسطح” و “متناوب لگاريتمي” مي باشند. به طور كلي عملكرد جهت ياب ها يا بر اساس مقايسه دامنه و مقايسه فاز مي باشند كه در اولي DOA از طريق مشاهده و تنها از نظر دامنه در خروجي مشاهده و تنها از نظر دامنه در خروجي سيستم آنتن مشخص مي شود و در دومي، DOA با اندازه گيري انتقال فاز بين سيگنال هاي دو آنتن مجاور معلوم مي شود. يك سيستم DF با مقايسه فاز، دقت بهتري دارد اما بسيار پيچيده مي باشد زيرا اندازه گيري ها به فركانس سيگنال بستگي دارند و براي يك پوشش زاويه اي وسيع، جهت يابي بيشتر در معرض تداخل قرار مي گيرد. نوع ويژه جهت ياب بر اساس مقايسه دامنه  داراي آنتن عدسي شكل با پرتو جداگانه است كه در شكل 21-4 نشان داده شده و در اين آنتن جهت يابي با مقايسه 16 پرتو انجام مي شود و بنابراين بسيار دقيق است.


  1-2-2-1- گيرنده فركانس

معمولاً  سيگنالي كه از آنتن چند جهته مي آيد توسط مولتي پلكسر به چندين باند تقسيم مي شود. پيكر بندي هاي گوناگون ممكن براي گيرنده فركانس به كارآيي دستگاه ESM بستگي دارد. گيرنده هاي با باند گسترده كل طيف ESM را به طور لحظه اي مي پوشانند. ساختارهاي سوپرهتروداين باند باريك بايد طبق قانون معيني جاروب شوند تا پوشش كامل طيف را تضمين نمايند. دسته اول pol واحد مشخص مي شود و دسته دوم مي تواند به مشكلات موجود در تلاش جهت رهگيري ساطع كننده هاي كاوشي در زمان مطلوب واكنش همراه با pol مناسب ، مبارزه كند.

2-2-2-1 گيرنده فركانس بسيار پهن

قديمي ترين تركيب بندي يك گيرنده فركانس در شكل 8-4 نشان داده شده است. سيگنالي كه از آنتن همه جهته مي آيد، توسط 5-PLEXER (فيلتر ماكروويوي كه قادر است خروجي را به پنج باند  RF مجاور تقسيم نمايد) به پنج باند قديمي كانال بندي  مي شود:

 1 تا 2 گيگاهرتز (باندL)

 2تا4 گيگاهرتز (باند S)

 4تا8گيگاهرتز(باند C)

 8تا 12 گيگاهرتز ( باندX)

 12تا18 گيگاهرتز (باند K)

اين سيگنال توسط پنج تقويت كننده، تقويت مي گردد و براي اندازه گيري لحظه اي فركانس به پنج تداخل سنج فرستاده مي شود. تداخل سنج ( شكل 9-4) وسيله اي است كه موجب مي شود سيگنال مستقيم با سيگنال تاخير يافته توسط خط تاخيري به طول L تداخل نمايد. بنابراين به اندازه 
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 خارج از فاز مي باشد. اگر L به طور مناسب انتخاب شده باشد، دو خروجي l (درون فاز) و Q (ربعي) اجزاء يك بردار را نشان مي دهند كه تغيير فاز آن متناسب با فركانس مي باشد. اين تغيير فازها در حداقل فركانس باند مورد نظر صفر و در حداكثر فركانس 360 درجه مي باشد. اگر پهناي باند 
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 و دقت انتخاب كننده مبدل فاز 
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  باشد، دقت فركانس اين تداخل سنج به صورت زير خواهد بود: 
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زماني كه خط تاخير به گونه اي باشد كه تغيير فركانس در عرض باند موجب انحراف فاز 360 درجه اي شود، گويند كه تداخل سنج ساده است. اگر خط تاخير به دست آمده چهار برابر اين باشد، به گونه اي كه تغيير فركانس در عرض باند باعث تغيير فازي به اندازه چهار برابر 360 درجه شود ( بردار چهار چرخش كامل انجام مي دهد)، تداخل سنج را چهار برابر مي نامند. در اين حالت خطاي معمول 
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 دستگاه موجب بروز خطايي در فركانس مي شود كه برابر يك چهارم فركانس يك تداخل سنج ساده است.
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 معمولاً تداخل سنج در حالت نوسان و محدود كار مي كند. در اين حالت، تقويت كننده اي با بهره بالا مورد استفاده قرار مي گيرد به گونه اي كه خروجي حاصله از سيگنال كوچك همان دامنه خروجي حاصله از سيگنال ماكزيمم را دارد. گفته مي شود اين تقويت كننده از نوع HARD-LIMITED (تقويت كننده با خروجي پايدار) است. هنگامي كه دو سيگنال به طور همزمان در ورودي اين نوع تقويت كننده حاضر مي شوند درخروجي سيگنال ضعيفتر با دامنه بسيار كمتري نسبت به سيگنال قويتر ظاهر خواهد شد( حذف سيگنال ضعيفتر) به هر حال زماني كه دو سيگنال با فركانس هاي متفاوت و دامنه تقريباً يكسان به ورودي يك چنين تقويت كننده اي مي رسند معمولاً پيش بيني اين كه كدام اين از دو سيگنال در خروجي خواهد بود، به علت نسبت پايداري موج ولتاژ (VSWR) و رفتار متفاوت طبقات تقويت كننده با فركانس غير ممكن  مي باشد.

خروجيهاي پنج كانال تقويت شده به مدارهاي مختص كشف سيگنال هاي وارد شونده مختص اندازه گيري TOA نسبت به نقطه مبدأ، اندازه گيري pw و دامنه سان معمولاً در يك محدوده خطي نگهداري نمي شوند و به اشباع نمي رسند. مقادير پارامترها به شكل ديجيتالي درآمده و همراه با مقادير AOA، به يك پردازشگر ديجيتالي بسيار سريع كه فاصله برداري را ممكن مي سازد فرستاده مي شوند ( يعني طبقه بندي و تفكيك پالس هاي دريافتي به قطارهاي متشابه) تركيب بندي ديگري ياز رنده هاي با باند بسيار گسترده BAND FOLDED ناميده مي شود(شكل 11-4) در تركيب بندي، تراكم ناشي  ازچند باند به يك تداخل سنج (از طريق كانال) منتقل شود. در اين روش اگر چه از تداخل سنج هاي كمتري استفاده مي شود اما به احتمال اين خطر وجود دارد كه مقادير فركانس بر اثر روي هم افتادگي كاذب (Overlapping) اشتباه اندازه گيري شود.

حساسيت گيرنده تقويت شده

گيرنده تقويت شده  گيرنده اي است كه در آن نويز ايجاد شده توسط تقويت كننده، بسيار بالاتر از نويز ويدئو كريستالي باشد. در چنين زنجيره اي، هنگامي كه پهناي باند فركانس راديويي (Bif)RF دهها برابر بزرگتر از پهناي باند ويدئوي (Bv) است، نويز موجود ورودي تقريباً برابر است با: 
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كه در اينجا برابر است با:
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در خروجي براي به دست آوردن 
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 جهت آشكار سازي يك سيگنال پالسي( كه مي تواند غير نوساني در نظر گرفته شود) يا به دست آوردن دقت لازمه در اندازه گيري پارامترها، يك SNR معين نياز خواهد بود. سيگنال موجود در ورودي گيرنده RF بايد به اندازه لازم بيشتر از نويز باشد. براي هر عنصر غير عامل بين آنتن و تقويت كننده كا افت (L) را ايجاد مي كند، سيگنال موجود در خروجي آنتن بايد به همان اندازه L قويتر باشد تا SNR لازم در خروجي گيرنده را موجب گردد.

3-2-2-1 گيرنده هاي سوپرهتروداين باند باريك

اگر يك گيرنده بدون مدار هماهنگ كننده كه تمام فركانس هاي يك باند را همزمان دريافت كند (pol=1) لازم نباشد، كسب كارآيي بسيار خوب به موجب حساسيت و اندازه گيري دقيق با استفاده از گيرنده سوپرهتروداين ممكن مي باشد ( شكل 13-4) در اين حالت فقط يك كانال فركانس متوسط به پهناي باند 
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 مورد نياز است تا تمامي n كانال باند فركانس راديويي به آن تبديل شوند:
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اين امر با قرار دادن يك يا چند نوسان ساز با ولتاژ كنترل شونده (VCO) يا به وسيله تركيب فركانس حاصل مي شود.

اشكال اين تركيب بندي آن است كه هنگامي كه نسبت به يك باند تنظيم مي شود، در كشف تهديدي كه در باندي ديگر عمل مي كند و براي مدت بسيار كوتاهي ارسال نمايد موفق نمي شود. به عنوان مثال، فرض كنيد كه يك رادار ردگيري در حين كاوش (TWS) هوايي گيرنده ESM را روشن مي كند در حالي كه اين گيرنده نسبت به فركانس ديگري، موافق با استراتژي تجسسي سوپرهتروداين، تنظيم مي شود. چنين تهديدي ممكن است بدون اين كه مورد توجه قرار گيرد و يا ديده شود، عبور كند مگر اين كه رادار TWS دائماً در حال كار باشد و حساسيت ESM  به گونه اي باشد كه بتواند رادار TWS را از طريق سيگنال ارسالي لوب كناريش كشف كند.

4-2-2-1 گيرنده هاي سوپرهتروداين اين باند پهن 

به منظور غلبه بر اشكال pol كم گيرنده هاي سوپرهتروداين باند باريك تجهيزات سوپرهتروداين باند گسترده، با پهناي باند 1 تا 2 گيگاهرتز و قابل تنظيم روي باند كامل ESM مورد استفاده قرار مي گيرند. در اين حالت pol افزايش مي يابد ليكن به منظور كاهش اثرات ناشي از گسترش پهناي باند، (مانند تداخل بيشتر) بايد اين نوع گيرنده توسط تغيير دومي در كانال با پهناي باند باريك تر كامل شود. اين گيرنده توسط تغيير دومي در كانال با پهناي باند باريك تر كامل شود. اين گيرنده دوم مي تواند بر اساس دستور صادره ازطرف اپراتور يا سيستم پردازش كننده به كار رود.

سيستم هاي ESM سوپرهتروداين باند پهن پيچيده تر به جاي استفاده از تغيير دوم اغلب دستگاهي را به كار ميگرند كه panoramic receiver ناميده مي شود و قادر است تمام باند iF را به طور لحظه اي آناليز نمايد.


اين گيرنده هاي پيشرفته ESM كه بيشتر از همه مورد استفاده قرار مي گيرند عبارتند از:

 گيرنده كاناليزه

 گيرنده BRAGG-CELL
  گيرنده ميكرواسكن (متراكم)

1-4-2-2-1 گيرنده كاناليزه

هنگامي كه انتظار مي رود تراكم بسيار شديد باشد و همچنين جهت اجتناب از نرخ بالاي اندازه گيري نادرست ( در اثر رويهم افتادگي پالس ها) بايد از گيرنده بسيار ساده است: به وسيله فيلتر هاي مجاور مناسب، كل باند تحت پوشش گيرنده، به كانال هاي بسياري تقسيم مي شود كه هر يك براي اندازه گيري پارامترهاي سيگنال مجهز شده است. اگر لازم باشد كه پهناي باند كانال اوليه بسيار باريك باشد، كل باند پوشيده شده به علت مشكلات حجم، وزن، هزينه و  مصرف قدرت نمي تواند خيلي پهن باشد. اين نوع گيرنده اغلب در خروجي iF گيرنده سوپرهتروداين باند پهن به كار مي رود.

گيرهنده هاي كاناليزه مقرون به صرفه كه قادرند كل طيف مفيد را بپوشانند احتمالاً با تكنولوژي هاي جديد مدار مجتمع مايكروويو  (MIC) و حتي مدار مجتمع موج ميليمتري مايكروويو   (MMIC) عملي تر خواهد بود. مي توان اين تكنولوژي ها را براي فيلتر كردن مناسب RF توليد ميكسرهاي متصل يا فيلترهاي تقويت كننده ها به منظور تبديل فركانس استفاده نمود. براي معين كردن و كاناليزاسيون مي توان از فيلترهاي موج صوتي سطحي (SAW) كه متراكم و بسيار ثابت (شكل16-4) هستند استفاده كرد. در اين حالت براي اجتناب از امواج برگشتي در دستگاه موج صوتي توجه خاصي بايد مبذول گردد. تمام كانال ها بايد مداراتي جهت كشف، اندازه گيري فركانس و در صورت لزوم براي اندازه گيري دامنه نوسان و PW  داشته باشند و كل اطلاعات در تمامي كانال ها بايد به شكل ديجيتالي درآيند و در زمان واقعي پردازش شوند. ممكن است پردازش متعاقب، راهي بسيار باريك براي گيرنده كاناليزه باشد. عليرغم كارآيي بالاي آن در اندازه گيري هاي دقيق و در حفاظت عليه تداخل، حداقل در حال حاضر بسيار گران مي باشد. در عوض اين نوع گيرنده كارآيي مطلوبي در موارد زير ارائه مي دهد:

 حساسيت

 ديناميك

 توانايي پردازش سيگنال هايي كه در طول زمان اما در كانال هاي متفاوت روي هم قرار مي گيرند( در كانال هاي مختلف overlap زماني دارند)

  توانايي اندازه گيري دامنه نوسان و pw سيگنال ها

2-4-2-2-1 گيرنده BRAGG CELL صوتي - نوري

اين نوع گيرنده مبتني بر دستگاه ويژه اي به نام BRAGG CELL مي باشد، BRAGG CELL يك دستگاه الكترونيكي است كه با استفاده از ويژگيهاي صوتي  -نوري مواد معيني ممكن است به عنوان يك تجزيه گر فركانس در كاربردهاي گوناگون مثلاً جنگ الكترونيك (EW) ارتباط از راه دور و رادار استفاده شود. BRAGG CELL بر اساس عمل متقابل، در يك وسيله صوتي- نوري مناسب (نظير نيوبات ليتيوم) بين پرتوي از نور پيوسته ايجاد شده توسط منبع ليزري و يك  موج صوتي عبوري ايجاد شده به وسيله مبدل پييزوالكتريك( كه توسط يك سيگنال RF تغذيه مي شود) كار مي كند. مبدل پيزوالكتريك بدين وسيله سيگنال  RF را به موج هاي متراكم و باريك تغيير شكل مي دهد كه در يك وسيله مبدل الكتريكي سيگنال صوتي به نوري با طول موج زير انتشار مي دهد:
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كه در اينجا 
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 سرعت انتشار امواج صوتي در واسطه نوري و 
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 فركانس سيگنال ورودي RF مي باشد. طول موج در رسانه مبدل سيگنال صوتي به نوري كوتاهتر از طول موج سيگنال الكترومغناطيسي خواهد بود زيرا سرعت انتشار موج صوتي درون رسانه مبدل بسيار كمتر از سرعت نور است.

از آن جايي كه شاخص شكست رسانه مبدل، تابعي از چگال ماده است، ترقيق ها و تراكم هاي  دوره اي، مدولاسيوني از شاخص شكست توزيع شده در واسطه را در كل منطقه انتشار موج صوتي القا مي كند، بدين وسيله اين ناحيه به شبكه انحراف (تفريق) براي پرتو نور پيوسته تابش تغيير شكل مي دهد و براي تابش معمولي نسبت به جهت موج صوتي، پرتو ليزري تفرق يافته مزبور متشكل از تعداد بيشماري از پرتوهاي جزيي پخش شده در فضا ( لبه هاي تفرق ) خواهد بود.

هنگامي كه اين پرتو ليزري بر حسب معمول در يك زاويه معين به نام BRAGG CELL منحرف مي شود حالت تفرق ديگر به نام پخش “BRAGG” بر قرار مي شود. در عمل، تحت اين شرايط پرتو نور تفرق يافته فقط متشكل از دو جزء مي باشد و تمام اجزاي ديگر به طول مخرب تداخل مي نمايند و به شدت تضعيف مي شوند. پرتو جزء اول، توسط تفرق منحرف نمي شود و بنابراين نمي تواند مورد استفاده قرار گيرد. به هر حال، دومي نسبت به پرتوليزر تابشي به مقدار 
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 ( كه در مركز باند حساب شده و مساوي دو برابر براگ 
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 است) كه از  طريق زير به دست مي آيد منحرف مي شود:
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 كه در  اينجا 
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 طول موج نور ليزري، 
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 ضريب انكسار واسطه صوتي نوري، 
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 سرعت انتشار موج صوتي و 
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 فركانس موج صدا مي باشد كه برابر فركانس سيگنال RF در ورودي مبدل پيزوالكتريك است بنابراين زاويه انحراف پرتو ليزري متناسب با فركانس سيگنال RF دريافتي است. در نتيجه مي توان گيرنده براگ سل را به عنوان تجزيه گر طيفي استفاده كرد. اگر لنز مناسبي بعد از ناحيه فعل و انفعال صوتي- نوري قرار گيرد. متمركز نمودن پرتو نور اوليه كه توسط اين سلول در نقطه اي در سطح كانوني  تفرق يافته است ممكن مي باشد. از آن جايي كه نقطه تصوير به جهت  ورود پرتو نور بستگي دارد و از آن جايي كه در اين مورد خاص، فاكتور جهت تابعي از فركانس حامل سلول مي باشد، بين فركانس نسبي و نقاط سطح تصوير لنز، نسبت يك به يك برقرار مي شود. اگر مبدل پيزوالكتريك توسط سيگنالي كه طيف آن تعداد بسياري جزء تشكيل دهنده دارد تغذيه شود، اين طيف به عنوان يك سري نقاط روشن كه شدت آنها متناسب با قدرت خطوط طيفي مي باشد در سطح تصوير ديده خواهد شد. در نتيجه مي توان طيف سيگنال RF را با قرار دادن يك سري آشكار ساز نوري در سطح تصوير و خواندن سطوح سيگنال در خروجي هايشان، به طور سري يا موازي مورد تجزيه و تحليل قرار داد. انتخاب قسمتي از طيف كه بايد توسط يك آشكارسازي نوري يا يك كانال واحد 
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  جمع شود معمولاً ثابت مي باشد تا اين كه قدرت را در لوب اصلي طيف كوتاه ترين پالس هايي كه بايد پردازش شوند جمع نمايد. به عنوان مثال اگر پالس هايي كه حداقل عرض آنها ns 50 است بايد پردازش شوند پهناي لوب اصلي MHZ40 خواهد بود. مي توان اين مقدار را براي تعيين كميت فركانس(پهناي باند كانال واحد) براي تركيب آشكار سازه هاي نوري استفاده نمود. آنچه كه در اينجا مورد نظر مي باشد اين حقيقت است كه گيرنده BRAGG CELL اساساً با پارامترهاي زير كه مقادير نمونه آنها معين شده، مشخص مي گردد:

 فركانس مركزي 5/1 تا 5/2 گيگاهرتز

 حداكثر پهناي باندB برابر 500 تا 1000 مگاهرتز 

 زمان عبور 100 تا 300 نانوثانيه 

 تعداد كانال هاي اوليه 
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  پهناي كانال كه تابعي از 
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 است

 نسبت حداكثر دامنه سيگنال به دامنه هارمونيك هاي آن در هر لحظه تقريباً dB40 

 تعداد بيت هاي هر كانال كه براي حدود تغيير صوتي كافي است

 زمان بازخواني 50تا500نانوثانيه

از آن جايي كه BRAGG CELL براي عملكرد صحيح نياز به قدرت سيگنال RF به اندازه 10- تا dBm0 دارد سيگنال وردي بايد به طور مناسب تقويت شود. مشكل بسيار قابل توجه اين دستگاه نسبت حداكثر دامنه سيگنال به هارمونيك  (    SHR) آنها است. در اين جا تمايز بين SHR يك سيگنال واحد ورودي كه به طور صحيح پردازش شده و SHR دو سيگنال كه به طور صحيح پردازش شده ( كه در زمان اما در كانال هاي جداگانه روي هم مي افتند) ضروري است. دومي كه توسط طيف هاي پالس هاي RF و در آن BRAGG CELL عمل مي نمايد. دومي كه توسط طيف هاي پالس هاي RF و توسط كيفيت پردازش محدود شده است، توانايي دستگاه مزبور را در اندازه گيري بيشتر از يك سيگنال در يك مرتبه نشان مي دهد.

3-4-2-2-1 گيرنده ميكرواسكن ( متراكم)

گيرنده ديگري كه قادر مي باشد قسمت اعظمي از طيف يعني باند iF گيرنده سوپرهتروداين باند پهن را پردازش كند، گيرنده“ميكرواسكن يا متراكم” مي باشد. نام اين گيرنده از اين امر ناشي مي شود كه عمل آناليز شبيه به عمل كاوش فركانس باند عمل كننده و در زمان بسيار كوتاه (كمتر از يك ميلينيوم ثانيه) انجام مي شود.

گيرنده ميكرواسكن بر اساس استفاده از خطوط تاخير پراكنده كننده       (DDL) با ويژگي هاي خطي مي باشد يعني اين خطوط به گونه اي طراحي شده اند كه تاخير اعمال شده در سيگنال، متناسب با فركانس آن مي باشد. اين خطوط تاخير به راحتي توسط دستگاه هاي موج صوتي سطحي  (SAW) تحقق مي يابند. منحني و ويژگي آنها در شكل 18-4 نشان داده شده است.

فرض كنيد كه سيگنال هاي موجود در باندي به پهناي B بايد مورد تجزيه و تحليل قرار گيرند. كاوش باند گيرنده سوپرهتروداين جارويي كه پهناي باند آن با طول مدت كوتاه ترين سيگنال مورد انتظاري كه بايد كشف گردد متناسب مي باشد ممكن خواهد بود. در اين حالت ممكن است برخي از سيگنال هاي كوتاه در زمان هايي وارد شوند كه خارج از باند  فيلتر iF قرار گيرند و افت هايي كه به علت كاوش زماني اعمال شده زياد خواهد بود.

چاره بهتر استفاده پهناي باند كامل در خروجي ميكسر است كه با ضريب شدن در سيگنال نوسان ساز محلي جارويي بسط مي يابد و توسط خط تاخير پراكنده كننده كه به كمك مشخصه تاخير خطي خود، سيگنال را در زمان مناسب متراكم خواهد كرد، دنبال مي شود. در اين روش يك سيگنال با فركانس ثابت به عنوان مثال سيگنال CW موجود در وروددي گيرنده براي كل مدت جاروب نوسان ساز محلي (T) سيگنالي را در خروجي ميكسر توليد خواهد كرد كه فركانس آن بين 
[image: image55.wmf]min

LO

max

LO

f

f

,

f

f

+

+

1

1

به

طور خطي تغيير مي كند. اگر منحني و مشخصه تاخير پراكنده كننده به گونه اي باشد كه تاخير 
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 در فركانس پايين تر ايجاد شود، در حالي كه تاخيري برابر با 
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 منهاي تاخيري برابر با طول مدت جاروب (T) در فركانس بالاتر ايجاد شود، سيگنال متراكم متمركز
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 در خروجي خط به دست خواهد آمد. در نتيجه يك موج پيوسته در ورودي به عنوان پالس طولاني با طول مدتي برابر با زمان جاروب (T)در نظر گرفته مي شود. به هر حال اين پالس يك تابع مثلثي ديراك نيست بلكه پالسي با وابستگي
(Sinx)x و صفرهاي اوليه اش در 
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 مي باشد. با استفاده از يك كشف كننده بعد از خط پراكنده كننده مي توان طيف سيگنال ها را در ورودي دستگاه مورد تجزيه و تحليل قرار داد. تاخير سيگنال هاي كشف شده نسب به زمان شروع، جاروب فركانس را نشان خواهد داد در حالي كه شدت سيگنال ها متناسب با دامنه نوسان هاي اجزاء طيفي خواهد بود. اين دستگاه حساسيت خوبي دارد خوبي دارد زيرانويز گيرنده، نويز مربوطه به ورودي باند پهن نيست بلكه نويز مربوط به فيلتر خروجي خط پراكنده كننده هماهنگ با حداقل طول مدت پالس مي باشد كه قرار است اندازه گيري شود. احتمال رهگيري 100 درصد است.

اين دستگاه توانايي تشخيص و تحليل سيگنال هايي را دارد كه از نظر زمان ( اما در فركانس هاي متفاوت ) روي هم مي افتند و يك تحليل طيفي كه فقط توسط تفكيك پذيري محدود شده است را انجام مي دهد. اگر براي حذف لوب هاي كناري ناشي از قطع و تسطيح زوايا توسط يك تابع وزن دار دقت به عمل آيد اين نسبت حداكثر دامنه سيگنال به دامنه ها رمونيك ها (SHR) مناسب مي باشد. اندازه گيري PW اگر طولاني تر از زمان جاروب باشد ممكن نمي باشد. در مورد پالس هاي بسيار كوتاه يعني بسيار كوتاه تر از زمان جاروب، حساسيت كاهش مي يابد.

1-3-2-1 جهت ياب هاي از نوع مقايسه دامنه

در يك سيستم ESM هدف از گيرنده DF تهيه اطلاعات در خصوص جهت ورود هر پالس دريافتي است. به طور كلي گيرنده هاي DF متشكل از تعداد معيني كانال متصل به آنتن هاي جهت دار مي باشد تا يك شبكه پالس را تشكيل دهد. سيگنال وارد شونده از جهت 
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 توسط بهره هاي آنتن هاي مختلف به طور متفاوت وزن دار خواهد شد. اين امر اندازه گيري زاويه ورود را اجازه خواهد داد. ممكن است آنتن ها از نظر تعداد 4،6،8،.... باشند. اگر الگوهاي آنتن معين شوند، روي باند RF  بسيار پهن، به ويژه زماني كه به طور ديجيتالي عمل مي كند دقت خوبي حاصل خواهد شد كه استفاده از سيستم هاي تصحيح حافظه هاي فقط خواندني قابل برنامه ريزي (PROM) را ( سيستم هايي كه تصحيح داده ها در طي كاليبراسيون تعيين شده) اجازه مي دهد. مشكل اين دستگا هها، تطبيق  دامنه بين كانال ها، آنتن ها، تقويت كننده هاي بعدي، آشكار سازها و غيره مي باشد. جهت ياب هاي چهار آنتنه، دقت هاي بين 
orms10و orms15 در باند 2 تا 18 گيگاهرتزي را نشان مي دهند. آنهايي كه 18 آنتن دارند، مي توانند به 40 تا rms 60 دست يابند، مشكل جدي ديگر اين است كه هنگامي كه گيرنده  DF تمام فركانس ها يك باند را پوشش مي دهد، حضور يك CWقوي مي تواند سطوح كانال هاي مربوطه را تغيير دهد، در نتيجه باعث اندازه گيري هاي نادرست DF براي سيگنال هاي پالسي كه به اندازه كافي قوي نيستند مي شود. اگر دو انتشار CW يا بيشتر وجود داشته باشد، اندازه گيري DF آنها مشكل مي شود.

به منظور كاهش نرخ اين پديده مي توان به كاناليزاسيون، يا كانال هاي سوپرهتروداين متوسط شد يا مي توان تعداد آنتن ها را افزايش داده به گونه اي كه تداخل به زاويه اي نزديك به جهت ورودش محدود شود و بتواند با خاموش كردن كانال هاي DF مربوطه حذف شود. يك نمونه داراي آنتن هاي بسيار و كانال هاي بسيار، جهت يابي است كه از آنتن چند پرتوي استفاده مي كند. اين آنتن قادر است 16+16 پرتو را عملي سازد در نتيجه كارآيي بسيار بالايي از نظر دقت DF به دست آورد.

نمونه ديگر براي اندازه گيري هاي DF آنتن چرخشي مي باشد ( شكل 22-4) اين آنتن معمولاً به  گيرنده سيوپرهيتروداين تنظيم شونده توسط اپراتور يا توسط پردازش گر مناسب متصل مي شود. اين سيستم تعداد معيني پالس از انتشار دهنده مورد نظر دريافت مي كند. اين سيستم سيگنال هاي كشف شده را آزمايش مي كند، آنها را با لوب هماهنگ كرده و سرانجام زاويه ورود سيگنال ها را محاسبه مي نمايد. با اين روش، اندازه گيري دقيق انتشار دهنده هايي كه به سرعت كاوش مي كنند مشكل مي باشد زيرا دامنه پالس ها مي توانند توسط كاوش رادار قرباني تغيير يابد. بهبود اين سيستم با استفاده از آنتن تك پالسي است كه قادر است كانال هاي مثلثي و دوتايي توليد كند و همانند يك رادار ردگيري مي باشد. در اين مورد مدولاسيون دامنه ايجاد شده توسط انتشار دهنده كاوش گر هيچ تاثيري ندارد. جهت يابي با يك آنتن چرخشي به استفاده از اطلاعات DF در روند فاصله برداري اجازه نمي دهد لذا از اين روش در تجهيزات ESM به ندرت استفاده مي شود اما به طور فراگير براي فعاليتهاي ELINT به كار مي رود. روش DF كه بر اساس اندازه گيري اختلاف زمان ورود پالس مي باشد نيز بايد ذكر شود. اين روش مستلزم استفاده از آنتن هاي دريافت كننده با فاصله بسيار از هم( دهها متر جدا از هم) به گونه اي مي باشد كه توسط تراكم كانال به كانال زمان مي رود( كه مي تواند دقتي به قرار چند نانوثانيه را ايجاب كند)، تعيين زاويه ورود سيگنال ممكن مي باشد.

2-3-2-1جهت ياب هاي از نوع سنجش فاز

برخي از تجهيزات DF به عوض استفاده از اطلاعات دامنه از اطلاعات فاز استفاده مي كنند. از آن  جايي كه جهت ياب سنجش فاز قادر است  فقط روي قطاع زاويه اي محدود، دقت بالايي را كسب نمايد، ممكن است به عنوان يك كيت الحاقي يا انتخاب جديد ,جهت نشان دادن اندزه گيري دقيق استفاده شود. اصلي كه اين جهت ياب بر مبناي آن است در شكل 23-4 نشان داده مي شود. سيگنالي كه از جهت خارج از محور 
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 وارد مي شود موجب تغيير فاز مي شود:
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اگر مقدار L به اندازه كافي زياد باشد، دقت بسيار بالا خواهد بود به هر حال ممكن است چنين اتفاق بيافتد كه حتي براي زواياي نسبتاً كوچك تغيير فاز زيادتر از 360 درجه باشد به طوري كه اندازه گيري مبهم شود. سپس كانال سومي، با پايه كوچكتري مطرح مي شود كه قادر است اندازه گيري تخميني اما با ديناميك زاويه اي بيشتري را نشان دهد تا ابهام مزبور را در كانال دقيق تر، برطرف نمايد. اين مشكلات شبيه به مشكلاتي هستند كه با تداخل سنج ها مواجه مي شوند. تغيير فاز به طول موج بستگي دارد، به اين دليل اگر قرار باشد دستگاه اندازه گيري AOA را به طور صحيح محاسبه نمايد، بايد اطلاعات فركانس به اين دستگاه داده شود.

5-4-4 اندازه گيري پهناي پالس

اندازه گيري پهناي پالس (شكل 24-4) بايد به طور خطي انجام شود يعني از عمل در نواحي ديناميكي غير خطي گيرنده اجتناب كند زيرا در غير اينصورت دريافت از لوب هاي كناري و اصلي همان انتشار دهنده به علت پاسخ هاي متفاوت گيرنده در زماني كه در حضور سيگنال هاي ضعيف است، اثر هاي متفاوت ايجاد مي كند. جهت نگهداشتن سيگنال ها در حدود ديناميكي ممكن است گيرنده كنترل شونده توسط كنترل اتوماتيك بهره  (AGC) لحظه اي ( اين گيرنده ها در حال  حاضر بسيار پيچيده هستند و مستلزم خط مولد تاخير و از اين قبيل مي باشند) يا گيرنده اي با تقويت كننده ويدئوي لگاريتمي مورد استفاده قرار گيرند. هنگامي كه گيرنده RF تقويت شده اي را به كار مي گيرد، مي توان از تركيب بندي نشان داده شده  به منظور اجتناب از اشباع استفاده كرد. اگر چه اين تركيب بندي پيچيده تر است اما مزيت ديناميك لحظه اي بسيار بزرگ را دارد.

1-4-2-1 كشف اتوماتيك

براي هر پالسي دريافتي مدار هماهنگ، FRONT-END ( يعني مجموعه اي از فركانس، گيرنده ها و آنتن هاي DF) يك توصيف كننده پالس (PDW) متشكل از اطلاعات زير را ايجاد كرده و عبور خواهد داد:

 پهناي پالس به طور كلي از 1/0 تا 
[image: image64.wmf]s
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  زاويه ورود صفر تا 360 درجه

 فركانس از كمتر از 1 تا 18 گيگاهرتز

 دامنه نوسان 60-تا 0dBm
  زمان ورود

تعداد پالس هاي دريافتي در واحد زمان كه مي تواند بسيار زياد باشد( تا  چند ميليون در ثانيه) به ترافيك موجود در محيط عملياتي بستگي دارد. اين تعداد پالس هاي بسيار زياد و كاملاً غير مرتبط پس از پردازش ديجيتالي يا كشف خودكار بايد سناريوي الكترومغناطيسي در تئاتر عملايت را بازسازي نمايد (شكل 26-4).

ابتدا يك همبستگي به نام طبقه بندي يا “فاصله برداري” انجام مي شود. اين امر مستلزم گروه بندي جمعي تمام پالس هايي مي باشد كه به طور بالقوه از يك ساطع كننده مي آيند. اگر كسي راجع به اثر ناهمبستگي ناشي از نادرستي يا عدم دقت گيرنده يا اثرات حاصل از تغيير پارامترهاي ساطع كننده يا اثرات محيط كه موجب تداخل و انعكاس ها مي شوند فكر نمايد، عمل مزبور كار ساده اي نيست. بعد از اين پردازش شركت پذيري اوليه كه براي كشف ساطع كننده هاي احتمالي اعمال مي شود، نرم افزار پيچيده براي تعيين سرعت، تناوب، حالت، و دور كاوش اين ساطع كننده ها ، آناليز انجام مي دهد و سرانجام آنها را تشخيص مي دهد. اين نتايج روي صفحه نمايش دهنده اي هم به صورت جدولي و هم گرافيكي همراه با يك هشدار (اعلام خطر) در هر زماني كه يك تهديد با اولويت زياد مشخص شود، نشان داده مي شوند. اساساً دو نوع كشف كننده خودكار وجود دارد: كشف كننده خودكار حلقه باز – كشف كننده خودكار حلقه بسته

2-4-2-1- كشف كننده هاي خودكار حلقه باز

در يك كشف كننده خودكار حلقه باز (شكل 27-4) ، تعداد معيني از سلولهاي بسيار براي پالس هاي وارد شونده موجود هستند. اين سلول ها با اطلاعاتي در خصوص پارامترهاي لحظه اي انتشار به عنوان مثال PW و DOA ها طبقه بندي مي شوند. زماني كه پالس وارد مي شود، يك سلول آزاد خود را براي پذيرفتن پالس هاي ديگر با همان PW و DOA پالس اول. در يك حد معين، قابل استفاده اعلام مي دارد. ممكن است معيار مناسبي براي به حساب آوردن ميزان تغييرات سريع پارامترها استفاده شود. به عنوان مثال، معيار زير براي كشف تشعشعات با تغيير سريع فركانس با فركانس ثابت (اگر مورد نياز باشد)، به كار مي رود. هنگام ورود پالس هاي ديگر به PW و DOA برابر، اين سلول مي تواند براي در برگرفتن حدود فركانسي كمتر يا بيشتري بنابر فركانس پالس هايي كه به دنبال مي آيند، تنظيم مي شوند. اگر پالس هاي اول از نوع فركانس ثابت باشند اين سلول خود را براي پذيرفتن فقط پالس هاي با آن فركانس ها، PW ها و DOA ها (هميشه در تولرانس هاي معيني كه بايد گستردگي پارامترهاي اندازه گيري شده را به حساب آورند)

پالس هايي با همان PW و DOA اما با گستردگي فركانس تا ده درصد پهناي باند را خواهد پذيرفت.

هر سلول فقط به مدت چند ده ميلي ثانيه پالس ها را دريافت مي كند كه در طول آن زمان فقط مي تواند حداكثر تعداد معيني از پالس ها را جمع كند. به محض اين كه سلول پر شود، پالس هاي قديمي را با پالس هاي جديد (فقط اگر دامنه نوسان آنها بزرگتر از دامنه نوسان پالس هاي ذخيره شده باشد.) جايگزين مي نمايد. به اين طريق با توجه به ظرفيت محدود حافظه، تا حدي كلاسه بندي انجام مي شود. يعني پالس هايي كه داراي شدت بيشتر و داراي حداقل نويز هستند انتخاب مي شوند يعني پالس هايي كه داراي شدت بيشتر و داراي حداقل نويز هستند انتخاب مي شوند و اطلاعات گنجانده شده در پالس هاي با SNR كمتر پذيرفته نمي شوند. اين عمل طبقه بندي، از عمل اشباع در طول مدت پردازش بعدي اجتناب مي كند يعني از پردازش پالس هايي كه اطلاعاتي را اضافه نمي نمايند خودداري مي كند كه به عنوان مثال از آن قبيل در رادار پالس داپلر كه به تعداد بسيار زيادي از پالس ها را كه همگي از نظر ECM مساوي هستند در هر ثانيه ساطع مي كند اتفاق مي افتد.

هنگامي كه زمان دريچه اي سپري شد، محتواي سلول ها به طبقه بندي كننده اي كه تلاش مي نمايد تا تأييد كند كه آيا در ميان پالس هاي ذخيره شده در سلول حافظه رابطه زماني خاصي از رادارهاي PRF وجود دارد يا خير، فرستاده مي شود. اندازه گيري و جستجو براي PRF ، يا بهتر بگوييم PRI براساس تحليل اختلاف زمان ورود 
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 بين اين پالس ها مي باشد. اين عمل معمولاً با جستجو براي يافتن حداقل 
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 موجود بين دو پالس متوالي و با تأييد اين كه پالس هاي ديگر در فاصله هاي زماني مناسب (مدت زمان دريافت پالس) با چند 
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 حداقل به علاوه يا منهاي يك تولورانس مناسب، انجام مي شود. اگر در دريچه هاي مزبور تعداد پالس هايي بيشتر از آستانه معين ( 5 تا 10) وجود داشته باشد، چنين فرض مي شود كه ساطع كننده، كشف و مرحله پردازش بعدي شروع شده است. در غير اين صورت اين عمل با در نظر گرفتن 
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 هاي حداقل ديگر تكرار مي شود. پالس هايي كه به هيچ گروهي تعلق ندارند پذيرفته نمي شوند. عمل اندازه گيري PRI معمولا مستلزم عملكردهاي بسياري در زمان شبه واقعي مي باشد و چندين الگوريتم براي سرعت بخشيدن تا حد ممكن به اين عملكرد در نظر گرفته شده اند.

در پايان تصويري از انتشار دهنده هاي ممكن درست مي شود و ممكن است عمل كلاسه بندي كشف انتشار دهنده ها در آن چهارچوب پايان يابد. اگر از آن به بعد پردازش توسط كامپيوترهاي قدرت اما با سرعت معمولي اداره مي شود. اين تصوير با فايل انتشاردهنده هايي كه هم اكنون براي تعيين اين كه آيا انتشاردهنده هاي جديد كشف شده اند يا آيا اطلاعات جديد فقط انتشاردهنده هاي شناخته شده را جديد مي كنند برقرار شده مقايسه مي شد.

به محض اينكه فايل انتشار دهنده داراي اطلاعات جديدي مي شود، مي توان براي تعيين حالت كاوش انتشار دهنده آزمايش و محاسبه را انجام داد: قفل، كاوش دايره اي، كاوش قطاعي، يا ردگيري هنگام كاوش، سرانجام پارامترها با پارامترهاي موجود در كتابخانه جهت ممكن ساختن شناسايي مقايسه مي شوند.

3-4-2-1- كشف كننده هاي خودكار حلقه بسته

در كشف كننده خودكار حلقه بسته (شكل 28-4) آنچه كه كشف كننده تا كنون يافته است از جريان پالس هايي كه بايد براي كشف هاي جديد استفاده شود حذف مي گردد؛ اما براي اصلاح يا كامل كردن اطلاعات مربوط به انتشار دهنده هايي كه هم اكنون كشف شده اند به كار مي رود. همانند حالت حلقه باز، شارژ كردن ميانگين پالسي آغاز مي شود (اين بار يك ميانگير پالسي بسيار بزرگتر) و به تشكيل نمودارهاي توزيع مبتني بر DOA , PW يا فركانس مي پردازد. هنگامي كه انتشار دهنده اي كشف مي گردد، كانال ردگيري باز مي شود.

تفاوت اين ساختار در اين است كه پالس هاي وارد شونده به كانال هاي ردگيري نيز، مقايسه مي شوند و اگر متعلق به آنها باشند، كشف مي شوند. بنابراين بعد از پديده اتصال، روند كشف مطمئن تر و با تحمل فشار كمتر انجام مي شود؛ و تمام پالس ها براي محكم كردن و اصلاح كردن اطلاعات مربوط به انتشار دهنده هايي كه هم اكنون كشف شده اند بكار مي روند. مدارهاي محافظ بر حسب جلوگيري از اشباع ممكن توسط انتشار دهنده هاي با PRF بسيار بالا احتساب مي گردند. با اطمينان مي توان اظهار داشت كه طراحي و عملي كردن يك كشف كننده خودكار ESM مطمئن يكي از مشكل ترين وظايف مهندسي الكترونيك و مستلزم سالها كار مي باشد.

5-2-1- شناسايي و پردازش اطلاعات

اطلاعات ذخيره شده در فايل ها مستقل از نوع كشف كننده خودكار استفاده شده، بعداً براي ارزيابي، شناسايي تهديد و تحليل مورد استفاده قرار مي گيرد. ارزيابي تهديد به كشف انتشار دهنده هاي تهديد كننده يا تقدم بالا اطلاق مي شود مانند انتشار دهنده هاي موشك ضد كشتي براي ESM دريايي كه به يك هشدار فوري منتهي مي شوند، يا ارزيابي مؤثر از حالت انتشار دهنده هستند. اگر انتشار دهنده اي در حالت تجسس كشف گردد و از نوع هشدار دهنده نباشد (يعني از نوع پيوسته با سيستم سلاح دشمن نباشد)، بندرت تهديد كننده است. اما اگر كاوش از حالت تجسس به قفل تغيير يابد يعني اگر رادار در حال ردگيري سكو باشد، بايد توجه اپراتور به آن معطوف شود حتي اگر تشعشع از نوع تهديدكننده شناخته نشده باشد. از آن جايي كه در زمان جنگ رادارها مي توانند پارامترهاي عمل كننده خود و فركانس، را تغيير دهند به طوري كه ويژگيهاي آنها لزوماً با اطلاعات ذخيره اي مربوط به تهديدها مطابقت نمي كند اين امر به منظور اجتناب از اين احتمال كه سكو بدون اين كه هشدار تهديد را دريافت كند و زير آتش دشمن قرار گيرد ضروري است.

معمولاً در تجهيزات ESM منبع ذخيره دوم بسيار بزرگتري وجود دارد كه در آن ويژگيهاي هزاران حالت رادار ذخيره مي شود. پردازش ESM به گونه اي است كه مي توان با به كار بردن تجسس مناسب و استراتژي مقايسه، انتشار دهنده هاي كشف شده را در زمان كوتاه (به ميزان چندثانيه) شناسايي كرد. نتيجه تعيين هويتي است كه عددي كه بيانگر اعتبار شناسايي است به آن متصل مي شود. اغلب مي توان ESM را برنامه ريزي كرد تا سطح تهديدي براي يك انتشار دهنده بدهد كه اين انتشار دهنده آيا قفل است يا بستگي به ويژگي طول موج و اطلاعات ذخيره اي دارد.

6-2-1- نمايش

اطلاعات بدست آمده ، به صفحه نمايش فرستاده مي شود و به شكل منتخب از ميان چندين مورد ممكن به اپراتور نشان داده مي شود. سه نوع نمايش از همه معمول تر مي باشد. (شكل 29-4)

  جدولي

  دكارتي كه در آن طول نقطه AOA تشعشع و عرض نقطه RF را نشان مي دهد ( اين نوع نمايش fa نيز ناميده مي شود.)

  موقعيتي (تاكتيكي)

در نمايش جدولي، جدولها به گونه اي تهيه مي شوند كه در آن هر فرستنده با عدد توالي (TN) نشان داده مي شود كه اطلاعات راجع به DOA ، فركانس باند تغيير سرعت، PRF , PW ، لرزنده يا طبقه بندي كننده نوع كاوش و از اين قبيل به دنبال آن مي آيد.

در نمايش AOA , fa مي تواند نسبت به سكو باشد يا مطلق باشد يعني نسبت به شمال جغرافيايي باشد. اگر اپراتور نيازمند آن باشد، تمام اطلاعات تعيين كننده هر تهديد مي تواند نمايش داده شود.مسيرها مي توانند توسط تهديد يا از اين قبيل مرتب شوند. ممكن است نمايش انتشار دهنده ها مصنوعي باشد و فقط يك عدد مشخصه ( يك TN ) يا بلكه معمولي تر فقط دامنه نوسان كشف شده را نشان دهد. در نمايش وضعيتي يا تاكتيكي، ساطع كننده ها به عنوان تابعي از AOA خود، روي يك صفحه مدور، شبيه به “نشان دهنده موقعيت نقشه اي (PPI) ” نشان داده مي شوند. فاصله شعاعي مي تواند كلاس ونوع انتشار دهنده يا دامنه نوسان انتشار دهنده را نشان دهد كه در نتيجه به برد اشاره مي كند. در اين ارتباط، توضيح اين مطلب كه مقصود از HINT چيست مناسب است. برد انتشار دهنده برابر است با:
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 برابر ERP رادار است. اگر چه اين به عنوان يك نتيجه از اطلاعات است اما ممكن است  تا 2 
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 دسي بل بنا بر شرايط تجهيزات متغير باشد. G بهره آنتن گيرنده ESM است كه مي تواند تا حدود 2 
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 دسي بل براي قسمت هاي پهن ارتفاع دانسته شود. Lp افت هاي پلاريزاسيون مي باشد كه مي تواند با دقت dB1- (1- دسي بل) برآورد شود. با تركيب خطاها چنين نتيجه مي شود كه هنگامي كه دامنه نوسان سيگنال كشف شده اندازه گيري شود دقت در بر مي تواند به ميزان 40
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 درصد باشد. به هر حال حضور ضريب 
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 كه انعكاس از سطح دريا يا زمين را به حساب مي آورد ابهامات بزرگي را در رابطه دامنه برد نوسان موجب مي شود كه توسط اثر DUCTING (اثر شرايط جوي) حتي بدتر مي شود. بنابراين ممكن است اندازه گيري هاي دامنه نوسان سيگنال براي برآورد برد تماماً بي اعتبار دانسته شود.

6-2-1- موارد مشكل در ESM
علاوه بر مشكل اندازه گيري دقيق پارامترها و استنتاج دقيق سناريو الكترومغناطيسي يا EOB از صحنه عمليات، تجهيزات ESM دريايي و هوايي با مشكل جدي ديگري به نام احتمال رهگيري (POI) مواجه مي شوند.

به عنوان مثال ممكن است انتشار دهنده، يك رادار نصوب شده روي زيردريايي باشد كه آنتن آن فقط براي چند ثانيه ظاهر مي شود تا هدف خود را با انجام يك كاوش مكاني يابي كند. به منظور رهگيري چنين انتظار دهنده اي (با احتمال 100 درصد) ، يك ساختار با قابليت پوشش تمام فركانس هاي يك باند لازم است به هر حال ممكن است اين ساختار با تجهيزات متصل ديگر ناسازگار باشد به عنوان مثال كشتي بايد سيگنالهاي CW قوي، هم براي ارتباطات از راه دور ماهواره اي و هم براي هدايت موشك ارسال كند. با توجه به سطوح انتقال يافته توان، تداخل ايجاد شده مي تواند كارآيي ESM را بي اثر سازد و حتي دستگاه ESM را كاملاً كور نمايد.

قراردادن فيلترها در كانال هاي ESM پيچيده و پرهزينه است هم گيرنده فركانس و هم تمام كانال هاي PF بايد فيلتر شوند و اگر نبايد اهميت آنها تنزل يابد بايد محدوديت هاي هماهنگ سازي شديدي را انجام داد. از معماري كاناليزه زماني كه تعداد كانال ها زياد است اگر معماري كاناليزه مستلزم هزينه بالا نبوده استفاده از آن مطلوب امكان ديگر صرف نظر از POI صد در صد و استفاده از تركيب بندي هاي سوپرهترود اين است كه گيرنده هاي برگ سل يا نوع ميكروسكن به دنبال آن مي آيند. به هر حال اين مشكلات با پيشرفت تكنولوژي هاي جديدي كه تحقق تركيب بندي هيبريدي را اجازه مي دهند.

7-2-1- ويژگيهاي نمونه يك سيستم ESM دريايي

جهت اطلاع، كارآيي هاي نمونه قابل حصول سيستم هاي ESM امروزي مختصراً در ذيل شرح داده مي شوند:

  پلاريزاسيون خطي در 45 درجه يا پلاريزاسيون حلقوي

  حساسيت عمل پالس 50- تا dBm65-

  حساسيت عمل CW 60- تا dBm75-

  PW (حداقل ، حداكثر 
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  PRF (حداقل ، حداكثر) Hz50 ، 300 هزار هرتز

  ترافيك ورودي حداكثر 
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  دقت

  پهناي باند 50 تا ns200

  فركانس 1/0 تا 5/0 درصد

  دامنه نوسان از 1 
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 تا 2 دسي بل

  جهت ورود 3 تا rms5

  انتشار دهنده هاي قابل كشف

  پالسي ، CW ، CW گسيخته

  ثابت

  تغيير فركانس

  تغيير PRF
  رمزي (بدون كشف يا استخراج كد)

8-2-1- عامل (ضريب – فاكتور) پيشرفته برد در محيط عملياتي

اين امر مهم است كه يك سيستم ESM رادارهاي دشمن را قبل از اين كه بتوانند سكويي را كه ESM بر روي آن نصب شده كشف كنند، كشف نمايد. اغلب تجهيزات ESM روي كشتي نصب مي شود از اين رو محاسبه (RAF) ضريب پيشرفته برد براي تجهيزات خواهد بود. تصور كنيد كه رادارهايي كه بايد كشف شوند عبارت باشند از يك رادار هشدار دهنده اوليه هوايي، يك رهگير هوايي و يك رادار ناوبري با مشخصات زير:

  رادار هشدار دهنده اوليه:
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  رهگير هوايي:
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فرضيات زير را در نظر بگيريد:

الف – RCS كشتي برابر 10000 متر مربع

ب – تعداد پالس هاي يكپارچه شده توسط رادار 20=
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ج - =L كل افت هاي رادار = 10 دسي بل براي تمام رادارها

د - =6dB F براي تمام رادارها

هـ – Pd به اندازه 50 درصد و 
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و – G برابر صفر دسي بل (بهره مؤثر گيرنده و آنتن ESM )

ز - 
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 (حساسيت عمل ESM مطابق با SNR شانزده دسي بل يعني RF برابر هشت دسي بل)

سپس از معادلات برد راداري و بر ESM :
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 مي توان نمودارنشان دهنده وابستگي SNR 

فصل دوم

	SIGINT (Signal intelligent)
	  ELINT


	
	 COMINT


به رادار و ESM را رسم نمودار، بردهاي مربوطه و بنابراين RAF هاي قابل حصول را به دست آورد (شكل 32-4) . توجه كنيد كه رفتارهاي مورد بررسي قرار گرفته سيگنال رادار براي هدف نقطه اي در ارتفاع هفت متري هستند. از آن جايي كه كشتي يك هدف گسترده و بزرگ مي باشد، سيگنال هاي رادار در عمل فقط نقاط نوسان كننده اي خواهند بود كه كل تضعيف اضافي مربوط به برد ناشي از اثر چندراهي واحد را ندارند.

قبل از ظهور رادار كد رادار، حساسيتي به ميزان dBm 40- براي به دست آوردن RAF هاي بالاتر از واحد كافي بود. به هر حال زماني كه بايد پالس هاي mus1/0 كشف شوند به باند ويدئويي بسيار پهن (هماهنگ با كوتاه ترين پالس هاي مورد انتظار) نياز است. مثلا پهناي باند به اندازه 10 مگاهرتز مي شود. بنابراين اگر رادار با حداكثر قدرت بسيار پاييني كار كند و از كد استفاده نمايد، بر ESM مزيت دارد. براي قدرت مساوي و بنابراين برد راداري مساوي استفاده از يك كد n جزيي حداكثر قدرت رادار را با ضريب n كاهش مي دهد به طوري كه برد ESM تا 
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 كاسته خواهد شد. از آن جايي كه سيگنال ها بلافاصله در ماوراي افق تضعيف بسيار شديدي را تحمل مي كنند، تلاش براي اصلاح كردن RAF در برابر انتشارات سطح رادار توسط افزودن حساسيت ESM بي فايده است. آنچه اهميت دارد اين است كه حساسيت باند قادر باشد به طور صحيح و بدون دادن برتري قابل توجهي از نظر برد به رادار انتشارات كشف نمايد. زماني كه اثر DUCTING (شرايط جوي) به ميان مي‌آيد و هرگز هيچ محاسبه اي معتبر نمي باشد.

اگر دستگاه ESM روي زمين نصب شود هم مواضع مسطح و هم تضعيف ناشي از درختان بايد به حساب آيد (بخش 2 را ملاحظه كنيد). مواضع بايد به گونه اي مورد ملاحظه قرار گيرد كه تضعيف ناشي از انكسار و موانع غير شفاف نظير كوه ها ، تپه ها، ساختمان ها و از اين قبيل محاسبه شوند.

1-2- سيستم هاي اطلاعات الكترونيكي ELINT
مأموريت اين نوع تجهيزات همان طور كه در زير ديده خواهد شد، عمدتاً استراتژيك، اما تاكتيكي نيز مي باشد. سيستم هاي ELINT در نقش استراتژيكي خود، قادرند در خصوص وضعيت تكنولوژيكي بالقوه دشمن و فعاليت نظامي آن اطلاعات فراهم كنند. اين اطلاعات بايد به صورت نقشه هايي پياده شوند كه بتوانند روي كره سياسي، نظامي و صنعتي تأثير داشته باشند.

كشف سيگنال ايجاد شده توسط تجهيزات جديد با كيفيت بالاتر يا توسط استفاده از باند فركانس جديد بايد به شروع برنامه هاي نظامي و صنعتي براي خنثي سازي اين تهديدات جديد منتهي شود. كشف فعاليت الكترومغناطيسي غيرعادي يا حركت به سوي مرزهاي كميتي از تجهيزات راداري اظهار مي دارند كه براي روشن كردن موقعيت حركات سياسي چندي لازم است.

به هر حال اهميت اهداف تاكتيكي سيستم هاي ELINT برابر اهميت اهداف استراتژيكي مي باشند.با توجه به مقدار بسيار اطلاعات دقيق و مفصل شناخته شده در مورد انتشار دهنده ها، سيستم ELINT قادر است جا به جايي يك قطعه از تجهيزات را اختيار كند و EOB بسيار دقيقي فراهم سازد. به علاوه حساسه هاي موجود بقدري دقيق هستند كه سيستم ELINT مي تواند تأمين كننده اصلي اطلاعات براي حافظه هايي كه بايد در دستگاههاي ELINT ECM, RWR, قرار داده شوند، باشد.

1-1-2- حساسه هاي ELINT
شكل 33-4 نمودار كلي يك حساسه ELINT را نشان مي دهد. از آن جايي كه وظيفه آن دادن هشدار فوري نيست بلكه به عوض دادن اندازه گيري هاي بسيار دقيق است سيستم هاي ELINT كه به خوبي از تداخل محافظت شده اند معمولا از نوع سوپرهتروداين با آنتن جهت دار، دوار و دريافت كننده است كه مي تواند توسط مكانيزم خودكار در جهات مورد نظر حركت داده شود. اين تركيب بندي، سيستم هاي ELINT را به حساسيت بالايي مجهز مي كند كه بردهاي كشف به اندازه چند صد كيلومتر را اجازه مي دهد. به منظور به حداقل رساندن محدوديت برد ناشي از انحناي زمين اين وسيله اغلب در سايت هاي مرتفع نصب مي شود. در نتيجه گيرنده، توانايي اندازه گيري پارامترهاي بسياري را با قدرت زياد دارد تا آن جايي كه قادر باشد دستگاه ويژه اي را تشخيص دهد و بعد از تجمع با اطلاعات ديگر ممكن است قادر باشد سكويي كه وسيله مزبور بر روي آن نصب شده را شناسايي كند. معمولا سيستم ELINT چندين باند IF در اختيار خود دارد و قادر است طيف هاي انتشارات واحد را تحليل نمايد و مي تواند بافرهاي پالس بسيار طولاني را بارگذاري كند تا قادر سازد آناليزهاي دقيق در زمان تأخير بافته انجام پذيرد. اپراتور مي تواند نتايج را روي يك صفحه نمايش هم به صورت جدولي و هم گرافيكي مشاهده كند. حجم بسياري از اطلاعات كه توسط حساسه هاي ELINT استخراج شده مي تواند ثبت شده و توسط يك رابط حفاظت شده يا روي نوارها و ديسكت هاي ضبط شده به مراكز پردازش كننده ELINT فرستاده شود.

2-1-2- مركز پردازش كننده ELINT
مركز پردازش كننده ELINT (شكل 34-4) وظايف زير را به عهده دارد:

  جمع آوري اطلاعات و داده ها

  ايجاد پايگاه داده اي

  ايجاد اطلاعات استراتژيك

  ايجاد اطلاعات تاكتيكي (آرشيوهايي براي سيستم هاي ED ) 

به منظور ايجاد و انجام اين وظايف، مركز پردازش كننده ELINT بايد قادر به دريافت اطلاعات از سنسورهاي ELINT و ديگر حساسه هاي ESM و سازمانهاي اطلاعات باشد، تمام اطلاعات فرمت مي شوند يعني از يك جنس مي شوند تا پردازش ديجيتالي بعدي را ممكن سازند. اطلاعات بايد توسط متخصصين، مرتبط، تصفيه و تجزيه و تحليل شوند تا اطلاعات بالقوه استراتژيك به دست آيد و به حافظه پايگاه داده اي اضافه گردد. هنگامي كه پايگاه داده اي تشكيل شد، منوط به موقعيت سياسي – نظامي ، متخصصين عمليات، كتابخانه هايي را براي حوزه هاي عملياتي مختلف آماده مي كنند كه آنها را به حافظه هاي تجهيزات ED متصل مي كنند.

3-1- سيستم هاي رهگير مادون قرمزي

بسياري از سيستم هاي هشدار دهنده يا مراقبتي غير عامل كه تشعشعات ساطع شده توسط هواپيماها، موشك ها، كشتي ها، تانك ها، و ديگر هدف ها در قسمت IR ليف الكترومغناطيسي را به دست مي آورند (؟؟) توسعه يافته اند.

مهمترين سيستم ها عبارتند از:

  سيستم هاي مراقبتي و هشدار دهنده IR غير عامل كه هنگامي كه خطر حملات ARM وجود دارد، در سايت هاي رادار پدافند هوايي به عنوان كمكي استفاده مي شوند.

  سيستم هاي IR كه به عنوان حساسه هايي براي مراكز سيستم هاي برد كوتاه (نظير موشك هاي هدايت شونده توسط مادون قرمز كه قابل حمل بر روي شانه هستند استفاده مي شوند.

  سيستم هاي هشدار دهنده پرتاب موشك براي سكوهاي هوايي

  سيستم هاي مراقبتي و هشدار دهنده براي سكوهاي دريايي.

  سيستم هاي مراقبتي هوايي به نام كاوش گرهاي خط

  سيستم هاي كشف ماهواره اي

  سيستم هاي مادون قرمز رو به جلو ناوبر شب

سيستم هاي IR مي توانند از سرهاي كاوش كننده حساسه اي يا سرهاي ثابت حساسه اي به نام “سرهاي خيره (STARING HEADS) استفاده كنند. سرهاي كاوش كننده از يك سيستم سطوح منعكس كننده متحرك جهت حصول اطمينان از اين كه ميدان ديد (FOV) اوليه تمام قطاع زاويه اي مورد نظر را كاوش مي كند استفاده مي نمايند.

هنگامي كه حساسه ثابت است، كاوش مي تواند تا 180 درجه در سمت را بپوشاند. براي پوشش هاي بيشتر چرخاندن دستگاه حساسه نيز ضروري است. اغلب يك آرايه از حساسه ها به منظور پوشاندن قطاع پهني از نظر ارتفاع استفاده مي شود در حالي كه FOV اوليه را بسيار كوچك باقي نگه مي دارد. از اين جهت سيگنال IR زمينه مي تواند بعد از فيلتر كردن مناسب در سطحي پايين تر از سطح سيگنال مورد نظر برقرار شود.

سر حساسه اي خيره، متشكل از موزاييكي از كشف كننده ها است كه هر يك FOV اوليه اي را تحقق مي بخشد كه با يكديگر FOV لحظه اي بسيار پهني را مي پوشانند. پوششهاي به اندازه دهها درجه را مي توان در سمت و ارتفاع به دست آورد كه به پهناي FOV اوليه و تعداد حساسه ها بستگي دارد. هر چه تعداد حساسه ها بيشتر باشد پيچيدگي و هزينه سر IR بيشتر است. در عوض، تكنيك خيره پردازش موازي پيوسته سيگنال هر پيكسلي را اجازه مي دهد بر خلاف سيستم هاي كاوشي كه فقط زماني مي توانند در خصوص هدف اطلاعات بدهند كه رو به آن هستند.

1-3-1- هشدار دهنده پرتاب موشك / هشدار دهنده نزديك شدن موشك

هشدار دهنده هاي پرتاب موشك (MLW) سيستم هايي هستند كه قادرند اگر پرتاب موشك در FOV آنها روي دهد، آن را كشف نمايند. اين سيستم ها به منظور نصب روي هواپيماهايي كه ممكن است در معرض حمله ناگهاني موشك هاي هدايت شونده توسط IR باشند، طراحي مي شوند. از آن جايي كه اين موشك ها مي توانند بدون هيچ گونه انتشار فركانس راديويي پرتاب شوند تنها وسيله كشف پرتاب آنها با هر گونه قابليت اطمينان استفاده از دستگاههايي است كه قادرند انتشارات IR آنها يا گاهي اوقات UV آنها را كشف كنند. با اين تجهيزات هواپيما مي تواند منبع محدود فليرهايش را در راه مطلوب (بدون خطر نداشتن كارتريج در هنگام لزوم) پرتاب كند.

سيستم هاي IR قادر به تهيه اطلاعات راجع به موشك هاي نزديك شونده، تحت مطالعه و بررسي مي باشند اما هم اكنون تكنيك هاي راداري بهتري ابزار جهت انجام اين وظيفه مي باشند. دستگاههاي ويژه كشف حضور موشك نزديك شونده، هشداردهنده هاي نزديك شدن موشك (MAW) ناميده مي شوند. آنها رادارهاي پالس داپلر يا CW كوچك هستند كه قادرند هدفهاي به سرعت نزديك شونده با RCS كوچك را كشف نمايند. اشكال اصلي اين سيستم ها اين است كه عامل هستند و در نتيجه اجازه نمي دهند هواپيماي حامل اين سيستم به طور پوشيده به هدف خود نزديك شود. همچنين معمولا مختصات زاويه اي دقيقي نمي دهند. به منظور اجتناب از آگاه ساختن دشمن از نزديك شدن هواپيمايي كه MAW ها روي آن نصب هستند مي توان اين دستگاه را بعد از اين كه هشدار دهنده پرتاب موشك هشدار داد، روشن كرد. به هر حال اين بدان معنا است كه هواپيما بايد به هر دو سيستم مجهز شود كه در نتيجه هم هزينه و هم وزن افزايش مي يابد.

2-3-1- سيستم هاي مادون قرمزي رو به جلو

سيستم هاي مادون قرمزي رو به جلو (FLIR) مانند دستگاههاي مراقبتي سيستم هاي كاوش كننده مي باشند اما قطاع زاويه اي محدودي را مي پوشانند و تصوير تلويزيون مانندي مبني بر سيگنال هاي IR توليد مي كنند. خروجي تصويري حتي با CCIR استاندارد سازگار مي باشد. FLIR روي هواپيما هم ناوبري شب و هم فرود در شب را ممكن مي سازد و هر چه را كه توسط سنسور در طول مدت كاوش FOV كامل كشف شده است، بدون نياز به هر گونه پردازش ويژه اي روي يك صفحه تلويزيوني نمايش مي دهد. كسب اطلاعات از صفحه نمايش به عهده اپراتور است. سيستم هاي تجسسي و ردگيري مادون قرمزي، سيستم هاي IR پيشرفته تري هستند، در حقيقت آنها سرعت هشدار كاذب را در حداقل قابل قبولي نگه مي دارند. يك سري سنسوري پيشرفته كه معمولا قادر است بيش از يك باند IR را كنترل كند (سنسور چند رنگي) و يك سيستم پيچيده فيلتر كننده فاصله – زمان ، سيگنال را فراهم مي كنند، كه با يك آستانه تطبيقي و كتابخانه ها مقايسه مي شود تا اين كه هدف ها را كشف كند و اگر ممكن باشد آنها را شناسايي كنند. مشكلات سيستم هاي IRST همگي از ظرفيت كم فيلتركنندگي زمينه شان نشأت مي گيرند. اين سيستم ها هنوز كارآيي كلي مناسبي را عرضه نمي دارند.

فصل 3

ESM ارتباطي و اطلاعات ارتباطي
نقش دستگاههاي رهگيري ارتباطي (COM-ESM) پشتيباني كساني است كه مسئول عمليات نظامي هستند. اين پشتيباني با مجهز ساختن آنها به توانايي هاي زيرين انجام مي گيرد:

1- استفاده از ارتباطات دشمن جهت كسب اطلاعات راجع به مفاد آنها، حالت هاي عملياتي و پيك هاي فعاليت 3 C كه مي توانند نشان دهنده يك حمله باشند:

تحركات سربازان و خودروها، و هر كه موقع ممكن باشد مقاصد دشمن، تمام اينها هم اهداف ESM تاكتيكي و هم اهداف COMINT استراتژيكي دارند.

2- تعيين محل و مراكز ارتباطي و احتمالا مراكز 
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3- تعيين و تخصيص پارازيت رسانها

به علاوه در زمان صلح اين سيستم ها بهترين وسيله براي آموزش پرسنل و براي تشخيص نقاط ضعف در شبكه ارتباطات خودي را تشكيل مي دهند.

1-3- ESM ارتباطي

سيستم هاي COM-ESM به طور گسترده بر حسب موارد زير متفاوت هستند:

  رابط ها و اتصالهايي كه آنها بايد رهگيري كنند.

  سكوهايي كه اين سيستم ها بر روي آنها نصب مي شوند.

  وظايف عملياتي شبكه هاي ارتباطي كه آنها بايد رهگيري كنند.

ويژگيهاي اين سيستم ها به فركانس ها و تكنيك هاي به كار رفته از ELF تا MF از HF تا UHF با ارسال هاي قراردادي طيف گسترده يا انفجاري، سيستم هاي تقويت راديويي، ارسال هاي ماهواره اي و انتشار تروپوسفري و غيره، بستگي خواهند داشت.

به عنوان مثال، دو نوع سيستم ارتباطي ميدان نبرد يكي مبتني بر دستگاههاي V/UHF كه از جهش فركانس استفاده مي كند و ديگر مبتني بر سيستم هاي تقويت راديويي را در نظر بگيريد.  اين دو سيستم ارتباطي كه اغلب با يكديگر همراه با راديو اصلي نبرد قراردادي استفاده مي شوند مستلزم روش هاي مختلفي براي ESM مي باشند. ارتباطات جهش فركانس V/UHF با كوتاهي بي نهايت انتشارات در هر كانال و اين حقيقت كه اطلاعات فركانس نمي تواند به عنوان يك پارامتر تميز دهنده براي فهرست كردن و تعيين ساطع كننده استفاده شود مشخص مي شوند.

از طرف ديگر سيستم هاي تقويت راديويي مستلزم حساسيت بالاي سيستم ESM مي باشد در حالي كه زمان واكنش بسيار كوتاه ضروري نيست. به علاوه سيستم هاي تقويت راديويي حدود و دامنه پهني از فركانس ها از باند VHF تا D كار مي كنند و از تكنيك هاي مدولاسيون مالتي پلكس كننده تقسيم زماني (TDM) و مالتي پلكس كننده تقسيم فركانس (FDM) چند كانالي باند پهن استفاده مي كنند. در حالي كه جهش كننده ها معمولا منحصر به باند V/UHF مي شوند و از مدولاسيون فركانس با انتقال كد (FSK) تصحيح شده استفاده مي كنند. تمام اين تفاوتها حاكي از اين است كه گيرنده ها، دستگاههاي مختص آناليز و آنتن ها بايد از انواع مختلف باشند. همچنين سكوهاي گوناگون كه سيستم هاي COM/ESM بر روي آنها نصب مي شوند، مستلزم تجهيزات مختلف مي باشند. به عنوان مثال الگوي انتشار بر حسب اين كه آيا سكو هوايي، دريايي يا روي زمين نصب شده متفاوت است و در نتيجه حساسيت لازمه و سناريوي الكترومغناطيسي تغيير مي يابد. تكنيكي كه بايد براي ثابت ها به كار برود نيز متفاوت است. در حاليكه انتشار دهنده هاي ثابت مي توانند توسط يك جهت ياب هوايي واحد يا چندين ايستگاه DF زميني همكاري كننده تعيين محل شوند، ثابت هاي انتشارات هواپيمايي فقط مي توانند توسط همكاري ايستگاههاي همزمان شده انجام شوند. به علاوه وظايف ESM در زماني كه تميزدادن انتشارات درزمان واقعي از سكوهاي هوايي به سرعت نزديك شونده (پشتيباني هوايي نزديك) مورد نياز است پيچيده مي شود. در چنين موردي “آناليز زماني” پارامترهاي سيگنال رهگيري شده كه قادر است نوسانات ناشي از بي نظمي هاي انتشار را نپذيرد لازم است.

وظايف عملياتي آن سيستم ارتباطي كه بايد رهگير شود مي توانند بر تفاوت هاي موجود در سيستم هاي COM/ESM نيز دلالت كنند. سيستم هاي ارتباطي مي توانند از انواع زير باشند:

  سيستم هاي 
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  سيستم هاي 
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 توپخانه اي

  شبكه توزيع اطلاعاتي دستيابي چندگانه تقسيم زماني TDMA
  ارتباطات پشتيباني براي حملات درجه دوم

  پشتيباني هوايي نزديك

  راديوي اصلي نبرد

  شبكه هاي پشتيباني براي اطلاعات و نشانه گيري

  سيستم هاي اطلاعات مجتمع نيروي هوايي تاكتيكي

تفاوت ها در شدت ترافيك، طول مدت يك انتشار واحد، سازمان شبكه، تحرك شبكه و غيره مستلزم اين است كه تكنيك هاي متناسب باهر مورد استفاده شود تا POI هاي مطلوب و اعتبار پارامترهاي اندازه گيري شده تضمين گردد.

ساختار كاري كلي يك سيستم COM-ESM در شكل 36-4 نشان داده مي شود.

وظايف اصلي سيستم COM-ESM عبارتند از:

  كاوش پيوسته (CS) باند

  كاوش مجزا (DS) باند

  CS+DS 

  تخصيص براي اندازه گيري هاي DF

  تخصيص براي عمليات ECM
CS خودكار روي يك يا چند باند فرعي فركانس معين، طيف الكترومغناطيسي را هم به شكل گرافيكي و هم جدولي به اپراتور نشان مي دهد (يك صفحه نمايش RF مصنوعي)

باندهاي فرعي مختلف با پارامترهايي نظير موارد زير مشخص خواهندشد:

  تقدم

  فيلتر تجسس و سرعت جاروب گيرنده

  آستانه آشكارسازي

  كانال هايي كه بايد مسدود شوند زيرا بر روي فركانس هاي خودي هستند يا كانال هاي مورد نظر نمي باشند.

در طول مدت كاوش، انتشارات رهگيري شده از نظر فركانس براي ثبت كردن مناسب به پايگاه داده اي مرتبط مي شوند.يك عدد مشخصه و پارامترهاي اصلي به نام عدد نشان، فركانس، دفعات رهگيري اول و آخر، مدولاسيون، باند سيگنال، تقدم، و غيره روي ي صفحه نمايش آلفا عددي به اپراتور نشان داده مي شود. به طور كلي، انتشارهايي كه براي مرتبه اول رهگيري مي شوند (كه بايد توسط اپراتور گوش داده و تجزيه و تحليل شوند) تأكيد مي گردند. صفحه نمايش RF مصنوعي، مشخصاتي از فعاليت الكترومغناطيسي و مدت انتشارها نشان مي دهد. اپراتور اجازه مي دهد روي ناحيه هاي فركانسي با پهناي 1 يا 2 مگاهرتز با قدرت تفكيكي كمتر از قدرت تفكيك كاتاليزاسيون تمركز كند. كارآيي صحيح اين سيستم مشروط به حساسيت گيرنده سوپر هتروداين است. ميزان حساسيت قابل حصول با گيرنده هاي خوب و آنتن هاي باند پهن عامل، بين 5/0 و 
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 مي باشد.

احتمال كشف يعني احتمالي كه تمام ساطع كننده ها در سناريوي الكترومغناطيسي (شامل ساطع كننده هاي چندگانه) به طور صحيح كشف و پردازش شوند نه فقط به سناريو بلكه به سرعت جاروب گيرنده مربوط به مدت ميانگين انتشار نيز بستگي دارد. اين احتمال همچنين به قابليت پردازش كامپيوتر، به ويژه تكنيك مديريت كدكنندگي آن بستگي دارد. به عنوان مثال در مورد رادار هوايي مدت يك ارتباط در باند UHF چند ثانيه است به گونه اي كه سرعت جاروب 25 تا MHz/s50 قابل قبول است. اينها با گيرنده هاي سوپرهتروداين باند باريك با سرعت هايي از 1000 تا 2000 كانال در ثانيه كه بهترين حساسيت، دقت و درستي اندازه گيري زاويه اي را نيز مي دهند مي توانند حاصل شوند.

در مرحله تجسس، گيرنده بايد تفكيك خوب و اندازه گيري دقيق فركانس را به دست آورد. اين دو پارامتر به ترتيب براي تمايز به ساطع كننده هاي مختلف و اجازه دادن به الگوريتم مرتبط كننده براي عمل كردن صحيح بدون ايجاد نشانه هاي كاذب، مهم مي باشد. مقادير قابل قبول، تفكيك هاي حدود KHz25 و دقت اندازه گيري چندكيلوهرتزي هستند.

امر مهم جهت طبقه بندي صحيح انتشارات اين است كه مدولاسيون به طور خودكار توسط سيستم تشخيص داده شود.همچنين ممكن است چنين تشخيصي به طور دستي توسط اپراتور انجام شود اما تشخيص اتوماتيك ويژگيهاي اين سيستم را با كاهش زمان واكنش بهتر مي كند.

ممكن است يك سيستم COM-ESM خوب، قادر باشد اعمال مكث و متوقف سازي را انجام دهد. عمل مكث، گيرنده تجسسي را در كانال هاي فعال متوقف مي سازد و به اپراتور اجازه مي دهد مناسب ترين پارامترها براي گوش كردن و تجزيه و تحليل انتشار رهگيري شده را با ارسال اندازه گيري هاي مربوطه به كامپيوتر سيستم انتخاب نمايد.

براساس تجزيه و تحليل، اپراتور مي تواند تصميم بگيرد كه آيا كانال را با استفاده از عمل مسدودسازي مسدود كند يا آن را در جدول كاهش مجزا جاي دهد يا آن را براي كارهاي COMINT به سيستم فرعي تعيين محل يا كنترل بفرستد يا به منظور ايجاد ECM مناسب به سيستم فرعي پارازيت رساني ارسال كند. انتشار دهنده هاي مسدود شده ديگر توسط گيرنده كاوشي رهگيري نمي شوند در نتيجه از تضييع دقت با ارزشي جلوگيري مي كند حالت DS فقط كاوش روي تعداد معيني از انتشارات برتر كه از قبل توسط اپراتور به منظور رسيدگي مكرر جهت تجزيه و تحليل، گوش كردن و مراقبت انتخاب شده اند را اجازه مي دهد.

حالت اجرايي ممكن ديگر CS+DS پيوندي است. در اين حالت، سيستم اعمال CS وDS را به طور دوره اي توسط تقسيم زماني انجام مي دهد و در نتيجه هم مراقبت طيف الكترومغناطيسي و هم كنترل پيوسته كانال هاي ارجح را به اپراتور اجازه مي دهد. اگر رهگيري ارتباطي كه جهش فركانس را انجام مي دهد ضروري باشد، پارامتر فركانس نمي تواند براي تشخيص يا طبقه بندي انتشارات استفاده شود. در اين حالت تشخيص اين كه انتشار جهش فركانس موجود است، رهگيري تعداد كانال ممكن در ميان آنهايي كه توسط جهش كننده استفاده مي شوند و تعيين طول زماني اشغال كانال و اگر ممكن باشد روشي كه فركانس به آن روش تغيير ميك ند از اهميت برخوردار است. پس از پيش تنظيم كردن جهت ياب روي كانال هايي كه اغلب توسط جهش كننده استفاده شده، انتظار ورود نمونه ها براي اهداف اندازه گيري DF ممكن مي باشد. معمولا مضمون ارتباط جهش فركانس را نمي توان تجزيه و تحليل كرد.

3-2- COMINT
اعمالي كه توسط سيستم هاي COMINT انجام مي شود اساساً كنترل تعيين محل و ثبت انتشارات رهگيري شده توسط سيستم COMINT براي تجزيه و تحليل هاي بعدي مي باشد.

عمل كنترل مستلزم موارد زير است:

  دمدوله كردن تعداد معيني از كانال هاي مورد نظر تا اين كه براي اپراتور قابل دسترس شوند.

  اجازه به اپراتور براي گوش كردن به كانال هاي مورد نظر

  ثبت تمام اطلاعات مربوط به انتشارات رهگيري شده همراه با خود پيام ها.

عمل تعيين محل مستلزم موارد زير است:

  همبستگي مراكز، يااگر سكو متحرك باشد، همبستگي اندازه گيري هاي محكم كننده گوناگون.

  ثبت اطلاعات مربوط به مكان يابي همراه با تمام پارامترهاي رهگيري شده ديگر.

تمام اطلاعات رهگيري شده در يك پايگاه داده اي بسته بندي و نظم يافته اند و به مراكز مسئول پردازش و تجزيه و تحليل بعدي براي تعيين استراتژي هاي ممكن فرستاده مي شوند.
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